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1. Bevezetés

1.1. Ceél

Jelen dokumentum az e-Szignd Hitelesités Szolgaltatd tligyfeleinek tajékoztatasara szolgal.
Ismerteti az elektronikus aldirassal és a nyilvanos kulcsu infrastrukturaval kapcsolatos
szolgaltatasokat, valamint elmagyardzza az e-Szigndé Hitelesités Szolgaltatdé szolgaltatasai
igénybevételének modjat az tligyfelek szamara. E dokumentum letolthetd a www.e-szigno.hu
oldalrdl, valamint megtekinthetd az e-Szign6 Hitelesités Szolgaltato tigyfélszolgalati irodajaban.
Szerzédéskotés eldtt az e-Szignd Hitelesités Szolgaltato ligyfélszolgalati munkatarsa megmutatja
e dokumentumot az iigyfélnek, lehetdvé teszi, hogy az ligyfél e dokumentumot elolvassa, és
megvalaszolja az tigyfél kérdéseit. Ezzel az e-Szigno Hitelesités Szolgaltato teljesiti a 2001. évi
XXXV. torvény 9 § (1) és a 3/2005 IHM rendelet 35 § altal eldirt tajékoztatasi kotelezettségét.

1.2. Hivatkozott dokumentumok

E dokumentum az e-Szign6 Hitelesités Szolgaltatd szolgaltatdsi szabdlyzataiban leirt
szolgéltatasok leirasanak kivonatat tartalmazza. Az tigyféllel kotott szerzodés részleteit, valamint
a szolgaltatasok igénybevételének részletes feltételeit a kovetkezé dokumentumok tartalmazzak:

e _e-Szign6 Hitelesités Szolgaltatd — mindsitett elektronikus aldirds hitelesités
szolgaltatasra ¢és mindsitett idObélyegzés szolgaltatasra vonatkozd — szolgaltatasi
szabalyzat”

e _e-Szign6 Hitelesités Szolgaltato — mindsitett elektronikus aldirds hitelesités
szolgaltatasra és mindsitett idobélyegzés szolgaltatasra vonatkoz6 — altalanos szerzddési
feltételek”

e _e-Szign6 Hitelesités Szolgaltatd — nem mindsitett elektronikus aldirds hitelesités
szolgaltatasra és nem mindsitett idobélyegzés szolgaltatasra vonatkozd — szolgéltatasi
szabalyzat”

e _e-Szignd Hitelesités Szolgéaltatd — nem mindsitett elektronikus alairas hitelesités
szolgaltatdsra és nem mindsitett idObélyegzés szolgaltatisra vonatkoz6é — altalanos
szerz6dési feltételek”

e _e-Szign6 Hitelesités Szolgaltatd — nem elektronikus aldirasra szolgdld tanusitvanyok
kibocsatasara vonatkozd — szolgaltatasi szabalyzat”

o e-Szignd Hitelesités Szolgaltatd — nem elektronikus alairasra szolgald tanusitvanyok
kibocsatasara vonatkozé — éltalanos szerzédési feltételek”

e A jelen dokumentumban leirt szolgaltatasok arait az e-Szignd Hitelesités Szolgaltato
honlapjan talalhat6 arlista tartalmazza. Az arlista modositasat a hatalyba 1épése eldtt 15
nappal a Szolgaltaté a honlapjan kozzéteszi.
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A fenti dokumentumok letolthetdek az e-Szigno Hitelesités Szolgaltatd honlapjarol, valamint az
e-Szign6 Hitelesités Szolgaltatd tigyfélszolgalati iroddjaban, illetve mobil regisztracids
munkatarsainal is megtekinthetdek.

1.3. Az e-Szigné Hitelesités Szolgaltato elérhetésége

Az e-Szign6 Hitelesités Szolgéltatd a Graphisoft Parkban 1év6 kozponti ligyfélszolgalati irod4jan
keresztiil érhetd el. A szolgaltatonak tovabbi ligyfélszolgalati irodai is lehetnek, amelyeket a
szolgaltatoval szerzOdésben 1év0 szervezetek is lizemeltethetnek. Az e-Szignd Hitelesités
Szolgaltatd kdzponti tigyfélszolgalati iroddja a kovetkezé modon érhetd el:

Cim: 1031 Budapest, Zahony u. 7., Graphisoft Park, D épiilet
Telefon: (+36-1) 505-4444

Telefax: (+36-1) 505-4445

E-mail: info@e-szigno.hu

Internet: http://www.e-szigno.hu

Az tuigyfélszolgalati iroda hétkdznaponként 9 oratdl 12 6raig tart nyitva.

2. Elektronikus alairassal kapcsolatos szolgaltatasok

2.1. Elektronikus alairas hitelesités szolgaltatas

Az elektronikus alairas hitelesités szolgaltatas (roviden: hitelesités szolgaltatas) nyhjtasa soran
egy hitelesités szolgaltato (példaul jelen dokumentumban az e-Szignd Hitelesités Szolgaltato)
ugynevezett tanusitvanyt bocsat ki ligyfelei szamara.

Ezen alfejezet olyan tanusitvanyokrdl szol, amelyek segitségével elektronikus alairas hozhatod
létre. Az elektronikus aldiras elektronikus dokumentumok hitelesitésére alkalmas, egy
elektronikusan aldirt dokumentumrol bebizonyithatd, hogy az aldirdshoz tartozd tanusitvany
birtokosa valoban aldirta a dokumentumot. Ha egy dokumentumot elektronikusan alairassal
latunk el, akkor az igy hitelesitett dokumentum — a 2001. évi XXXV. torvény szerint — megfelel
az irasba foglalas kovetelményeinek.

Elektronikus aldirds elkészitéséhez a tantsitvany mellett sziikség van az Ggynevezett aldirds-
létrehozo adatra is. Az alairés-1étrehoz6 adatot a tanusitvany birtokosa — az aldird — 6rzi, mig a
tanusitvanyt a hitelesités szolgaltatd kozzéteszi, hogy segitségével masok ellenorizhessék a
tanGsitvany alapjan' létrehozott alairasokat. Alairas ellenSrzése alatt azt értjiik, amikor valaki —
egy szamitogépes program segitségével — megvizsgalja, hogy egy adott dokumentumot egy adott
tantsitvany alapjan irtak-e ald, és megvizsgalja, hogy e tanusitvany érvényes-e.

' Az alairas létrehozasihoz elegendd az aldiras-létrehozé adat, a tanusitvany csupan az alairas ellenSrzéséhez
sziikséges. A tantsitvany ahhoz sziikséges, hogy az alairas-1étrehozo adattal létrehozott alairds a jogszabalyok altal is
elismert elektronikus alairas lehessen, ennek bizonyitasa végett az alairast csatolni szoktak az alairt dokumentumhoz.
Jelen dokumentumban ,,a tanusitvanyhoz tartozo alairas-létrehozo adattal készitett alairas™ kifejezés helyett az
egyszerlibb ,,a tanusitvany alapjan késziilt alairas” kifejezést hasznaljuk.
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Minden tanusitvany tartalmazza, hogy mettél meddig érvényes. Ha egy tantsitvany érvényességi
ideje lejar, a tanUsitvany érvénytelen lesz. Akkor is érvénytelen lesz a tanusitvany, ha a
kibocsatoja visszavonja, vagy felfiiggeszti. Az érvénytelen tanusitvany alapjan létrehozott
alairashoz nem fiiz6dik semmilyen joghatds, az érvénytelen tanUsitvany alapjan aldirt
dokumentum olyan, mintha azt egyéltalan nem irtak volna ala.

A torvény megkiilonboztet fokozott biztonsagu elektronikus alairast, és — a sokkal szigorubb
kovetelményekkel rendelkezd — mindsitett elektronikus alairast. Magyarorszagon mindsitett
alairas csak a Nemzeti Hirk6zlési Hatosag altal mindsitett hitelesités szolgaltato altal kibocsatott
mindsitett tanusitvany alapjan hozhato 1étre, biztonsagos alairas-1étrehozo eszkoz segitségével. A
mindsitett elektronikus aldirassal hitelesitett dokumentum teljes bizonyitd erejii maganokiratnak
mindsiil.

2.2 Alairas-létrehozé adat elhelyezése alairas-létrehozé
eszk6zon

Valamely tantsitvany alapjan létrehozott elektronikus alairdshoz sziikséges a tanusitvanyhoz
tartozo alairas-1étrehozo adat. Aki rendelkezik ezzel az alairas-létrehozé adattal, az létre tud
hozni a tanUsitvanyhoz tartoz6 elektronikus aldirasokat. Ebbdl kovetkezden az alaird feleldssége
az alairas-létrehoz6 adatot a lehet6 legjobban megvédeni.

Ha az alairas-létrehozé adatot szamitogépen taroljuk, akkor mas, aki a szamitogéphez —
kozvetlentil, vagy a halozaton keresztiil — hozzafér, lemasolhatja azt. Biztonsagosabb megoldas
az alairas-létrehozd adatot kiilon erre a célra kialakitott aldirds-létrehoz6 eszk6zon (példéaul
intelligens kartyan) létrehozni és tarolni.

Az alairas-létrehozd eszk6zokon beliil a torvény megkiilonbozteti a biztonsagos alairas-létrehozo
eszkozoket, amelyek biztonsagdt Magyarorszagon vagy az Europai Unid mas orszagaiban
akkreditalt szakértOk tanusitjak. Mindsitett elektronikus alédirds kizardlag biztonsagos alairas-
1étrehozo eszkozzel hozhato 1étre.

2.3. Idébélyegzés szolgaltatas

Ha egy dokumentumon idébélyeg szerepel, az bizonyitja, hogy az a dokumentum az idébélyegen
szerepld idOpontban 1étezett, és azota nem valtozott meg. Idobélyegzés szolgaltatds soran az
idébélyegzés szolgaltatd idobélyegeket bocsat ki azon dokumentumokra, amelyekre az {ligyfelei
idébélyegeket kérnek. Ha egy dokumentumon elektronikus aldirds ¢s idOobélyeg egyarant
szerepel, akkor nemcsak az bizonyithat6, hogy a dokumentumot az a személy irta ald, akinek a
tantsitvanya az alairasban szerepel, hanem az is, hogy a dokumentumot az idébélyegben szerepld
1d6pont elott irta ala, és azota nem valtoztatta meg.

2.4. Elektronikus archivalas szolgaltatas

A papir alapt dokumentumokhoz hasonldéan az -elektronikus (és elektronikusan alairt)
dokumentumokat is specidlis korilmények kozott, biztonsagosan kell tarolni, hogy a
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dokumentum (és a rajta 1év0 aldiras) ne sériiljon meg, €s a dokumentum hitelessége hosszl tavon
— akar évtizedekig, s6t évszdzadokig is — biztosithato legyen.

Az elektronikus alairasrol szolo (2001. évi XXXV.) torvényben definialt archivadlas szolgaltatas
az elektronikus alairasok hosszu tavu érvényességének biztositasara szolgal. Az archivalas
szolgaltatd a jogszabalyok szerint rendszeresen egyre erdsebb technologiaval, 1) idobélyeggel
latja el a letétbe helyezett elektronikusan alairt dokumentumokat. A jogszabalyok ezen feliil
tovabbi kovetelményeket is tadmasztanak az archivalds szolgaltatokkal szemben. Példaul, az
alairasokat, aldirt dokumentumokat fizikailag biztonsdgos kornyezetben kell Orizniiik, hogy az
alairasok hitelessége akkor is igazolhato legyen, ha egy hirtelen, ugrasszerli fejlédés esetén a
vilagon minden alairds és idobélyeg hitelessége egyszerre valna megkérdojelezhetové. Az alairas
érvényességének biztositasahoz létfontossagu az aldirt dokumentum olvashatdsdganak biztositasa
is, amely szintén az archivalas szolgéltato feladatkorébe tartozik.

Az archivalas szolgéltatd biztonsagosan tarolja az archivalt dokumentumokat, gondoskodik rola,
hogy tartalmukat sem sajat munkatarsai, sem mas illetéktelen személy ne ismerhesse meg, az arra
jogosult fél viszont hozzajuk férhessen.

3. Az e-Szigno Hitelesités Szolgaltaté szolgaltatasai

A Microsec Kft. 2002 o6ta nyajt nem mindsitett hitelesités szolgaltatast €és idObélyegzés
szolgaltatast, amelyek igénybevételéhez a sajat fejlesztésti e-Szignd alaird-programot kinalja. A
Microsec Kft. egyszerre biztositja ligyfelei szamara az elektronikus aldirasra €piilé rendszerek
minden sziikséges Osszetevojét, igy termékeivel és szolgaltatasaival a gyors és biztonsagos
elektronikus ligyintézés lehetdségét teremtette meg.

A Microsec Kft. 2005 majusaban inditotta el az e-Szigno Hitelesités Szolgaltatot, melynek
keretében mindsitett szolgaltatoként is nyujtja az elektronikus alairas hitelesités szolgaltatast, az
eszkdz szolgaltatast és az idobélyegzés szolgaltatast. A mindsitett elektronikus archivalas
szolgéltatast az e-Szigno Hitelesités Szolgaltaté 2006-ban inditotta.

Az e-Szign6 Hitelesités Szolgaltatonak fontos, hogy tligyfelei kiemelkedd mindségii, megbizhato
¢s biztonsagos szolgaltatasokat vehessenek igénybe, ezért szolgéltatasait az ISO 9001:2000
mindségbiztositasi rendszere és ISO 27001 (korabbi nevén BS 7799) szerint bevizsgalt
informacidbiztonsagi iranyitasi rendszere alapjan nyujtja. A Szolgaltaté onkéntes akkreditaciods
rendszer keretében még nem lett tanusitva, mert ilyen rendszer Magyarorszagon még nem
mitkodik.

Az alabbiakban ismertetett szolgaltatasok igénybevételének részletes szabalyait és feltételeit az
1.2. fejezetben hivatkozott dokumentumok tartalmazzak.

3.1. Mindésitett hitelesités szolgaltatas

Az e-Szigné Hitelesités Szolgaltatd mindsitett tanusitvanyokat bocsat ki ligyfelei szamara, akik e
tanusitvanyok segitségével mindsitett elektronikus aldirast hozhatnak I1étre. Az e-Szignod
Hitelesités Szolgaltatd a hitelesités szolgaltatast — a szolgaltatds garantalhatd biztonsdga
érdekében — kizardlag az alaird eszkoz szolgaltatassal egyiitt nyujtja, vagyis a tanusitvanyt és a
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hozzéatartoz6 alairas-létrehozd adatot biztonsagos alairas-1étrehoz6 eszkozre telepitve adja at
tigyfeleinek. A szolgaltatds keretében kibocsatott tantsitvanyok Magyarorszag teriiletén
érvényesek, érvényességi idejik 1 vagy 2 év. Minden tanusitvany tartalmazza azt a pénziigyi
tranzakciods korlatot, ameddig az adott tanUsitvany érvényesnek tekinthetd. Az ezen értékhatart
(az adott tanusitvannyal egy alkalommal vallalhaté kotelezettség legmagasabb értékét)
meghalad6 tranzakcidok esetén a tanUsitvanyt érvénytelennek kell tekinteni. A mindsitett
hitelesités szolgaltatas soran kibocsatott tanusitvanyokat — és a hozzajuk tartozé alairas-létrehozo
adatot — kizarélag dokumentumok elektronikus alairassal valo ellatdsara szabad hasznalni®.

Tanusitvany igénylése és kibocsatasa

Mindsitett tanusitvany igényléséhez ki kell tolteni egy tanusitvanyigénylo lapot, majd —
személyesen, postdn vagy elektronikus levélben — el kell juttatni az e-Szignd Hitelesités
Szolgaltatd ligyfélszolgalati irodajaba. Ez legegyszertibben az e-Szignd Hitelesités Szolgaltatd
honlapjan 1évé internetes trlap kitoltésével teljesithetd. Az adatlapon fel kell tiintetni a
tantsitvanyba keriilé informéaciokat.

Minden tanusitvanyban szerepel az aldird neve, a személyi igazolvanya szerint ékezetesen, és az
alaird kérésére az e-mail cime is. Az e-Szignd Hitelesités Szolgaltatdé minden tanlsitvanyban
feltiintet egy egyedi azonositot (OID) is, amely az alair6 személyéhez kotddik. A szervezeti
tanusitvanyokban — a kotelez0 elemeken til — szerepel az alaird szervezetének (a képviselt
szervezetnek) a neve, €és e szervezet egyéb adata, valamint megjelenhet az alaird e szervezeten
beliili szerepe vagy beosztdsa (példaul: osztalyvezetd) is. A hivatashoz kapcsolodo
tantsitvanyokban a kotelezd elemeken tul csak az aldir6 hivatasa (példaul tigyvéd, kozjegyzo
stb.) is szerepel.

Az e-Szigno Hitelesités Szolgéltatd csak olyan informaciokat szerepeltet tanusitvanyban,
amelynek helyességét az alairo bizonyitja. Amint a tanusitvanyban szerepld valamely informécio
megvaltozik, az alaironak (&s szervezeti tanUsitvany esetén az alaird szervezetének is)
kotelessége ezt haladéktalanul bejelenteni az e-Szignd Hitelesités Szolgaltatonak. Ha az alair6
(vagy szervezete) altal adott igazolas valdtlan adatokra épiil, vagy az alaird (vagy szervezete) e
bejelentési kotelességét elmulasztja, az ebbdl eredd karokért az e-Szignd Hitelesités Szolgaltato
nem felelds.

A szolgaltatasi szerz6désnek megfelelden az e-Szignd Hitelesités Szolgéltatd nyilvanossagra
hozza az alairok tanusitvanyban szerepld adatait és azt a tényt, hogy az adott tantsitvany éppen
érvényes-e. A szolgaltatd kizarolag olyan esetben adja at harmadik félnek a megadott adatokat,
ha ezt jogszabaly eldirja, vagy ha az alair6 ebbe el6zdleg irasban beleegyezett.

Az igénylést kovetden az e-Szignd Hitelesités Szolgaltatd tligyfélszolgalata kapcsolatba 1ép az
alairoval, és tajékoztatja rola, hogy az alair6 mikor veheti at a tanusitvanyat és az alairas-
létrehoz6 adatot tartalmazo intelligens kartyat (lasd 2.2. fejezet). A kartyat az alaird kizardlag
személyesen, az e-Szignd Hitelesités Szolgaltatd ligyfélszolgalati irodajaban (vagy egy mobil

? Tilos e tantisitvanyokat pl.: felhasznal hitelesitésre, rejtjelezésre és tovabbi tanusitvanyok kibocsatasra hasznalni.
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regisztracidos munkatéarsa eldtt) veheti at, és az atvételkor azon igazolvany segitségével kell
bizonyitania személyazonossagat, amelynek sorszamat az alairdi adatlapon megadta. Ezen
1épéskor az alaird sajat, kézzel irott alairasaval is meg kell, hogy erdsitse a korabban megadott
adatait. A kartya atvételével egyidejlileg az alair6 megkapja a kartya aktivalasdhoz sziikséges
(PIN, PUK stb.) kodokat ¢€s jelszavakat. E kodokrdl a szolgéltatd masolatot nem tarol, igy a PUK
kod elveszitése esetén nem tudja dket potolni.

Az alairas-létrehoz6 adatot tartalmazo intelligens kartya és az aktivalasahoz sziikséges kodok
biztonsagos taroldasa és hasznalata az alairo felelossége. Az e-Szign6 Hitelesités Szolgaltatd azt
tanacsolja ligyfeleinek, hogy kartyajukat kizarolag biztonsagos €s megbizhatd szamitogépeken
hasznaljak, €s titkos kodjaikat ne tartsak a kartya mellett. Aki hozzajut a kartyahoz, és ismeri a
kartya PIN kodjat, az barmilyen dokumentumot alairhat az alair6 nevében.

Tanusitvany felfiiggesztése, visszaallitasa és visszavonasa

Az aladirénak (és szervezetének) kotelessége felfiiggeszteni a kartyajat és a rajta 1€vo
tanusitvanyokat, ha a kartya illetéktelen kezekbe jut (példaul, ha a kartya elvész). A felfiiggesztés
az e-Szignd Hitelesités Szolgaltatd ligyfélszolgalati iroddjaban személyesen, vagy a 24 Orés
telefonos tigyeleten keresztiil kezdeményezhetd. A felfliggesztett tanusitvany alapjan aldirt
dokumentumokon az aldirds nem érvényes, igy a felfiiggesztett kartyaval, tanusitvannyal nem
lehet visszaélni. Az e-Szignd Hitelesités Szolgaltatd minden felfliggesztési €s visszavonasi
kérelmet soron kiviil dolgoz fel, a telefonon érkezé felfiiggesztési kérelmek esetén garantalja,
hogy a tanusitvany érvénytelen allapota a felfiiggesztés bejelentését kovetden haladéktalanul,
még a telefonos beszélgetés soran kozzétételre keriil. Az e-Szignd Hitelesités Szolgaltato vallalja
a feleldsséget a tanusitvannyal végzett minden miiveletért, amig be nem fejezi az azonositott
felfiiggesztési kérelem feldolgozasat, és a kérelem alapjan fel nem fiiggeszti a tanusitvanyt. A
sikeres felfiiggesztésrol az e-Szigno Hitelesités Szolgaltato értesiti az alairot.

A 24 oras telefonos ligyelet a kovetkezd telefonszamokon érhetd el két, egymastdl fiiggetlen
tavkozlési szolgaltaton keresztiil:

(36-1) 505-4446
(36-30) 326-2187

A kartya telefonos felfiiggesztésekor az e-Szigno Hitelesités Szolgaltato ligyeletes munkatarsa az
alaird nevét, sziiletési datumat vagy OID azonositojat és a kartyahoz tartozé PUK boritékban 1évo
felfiiggeszto jelszot kéri el. A szervezeti tanusitvanyokat a tanusitvanyban szerepld szervezethez
tartozd ugynevezett szervezeti ligyintézé a szervezeti felfliggesztési jelszoval fiiggeszti fel; 6
emellett elektronikusan alairt levélben is kérheti a felfliggesztést.

A felfliggesztett kartya és tanusitvany (példaul, ha az aldir6 megtalalta az elveszettnek hitt
kartyéjat) visszadllithato, igy Gjra érvényessé tehetd. A visszaallitds a felfliggesztéshez hasonldan
torténik, de ekkor — telefonos esetben — a visszadllito jelszot kéri az ligyeletes, és mindenképpen
sziikség van a kartya szamara. A felfiiggesztés dijmentes, de a felfiiggesztett tanusitvany
visszaallitasa dijkoteles.
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A tanusitvany végérvényesen €rvénytelenné valik, ha visszavonjak. Visszavonasi kérelmeket az
e-Szign6 Hitelesités Szolgaltatd kizardlag irdsban (személyesen leadva, postan, vagy
elektronikusan alairva) fogad. A visszavonas dijmentes.

Az e-Szigno Hitelesités Szolgaltato azt tanacsolja tigyfelei szdmara, hogy ha ugy gondoljak, hogy
a kartya illetéktelen kezekbe keriilt, a telefonos tligyelet segitségével haladéktalanul fiiggesszék
fel, majd — ha az deril ki, hogy a kartya végérvényesen elveszett — kezdeményezzék annak
visszavonasat.

Tanusitvany ellendrzése

Aki ellendrizni szeretné egy dokumentumon az alairéast, ellendriznie kell az alairashoz hasznalt
tantsitvanyt is. A tanUsitvany ellenérzéséhez az alabbi harom lépést kell elvégeznie.
(Amennyiben megfeleld alairo-programot hasznal — ilyen példdul a Microsec Kft. e-Szigno
programja —, akkor e 1épéseket a program végzi el.)

1. Meg kell vizsgalnia, hogy a tanusitvany érvényességi ideje nem jart-e le. Ha a tanusitvany
érvényességi ideje lejart, akkor a tantsitvany érvénytelen.

2. Ellendriznie kell, hogy a tanusitvanyt nem fliggesztették-e fel, vagy nem vontak-e vissza. Ez
utobbit nevezziik a tanusitvany visszavonasi dllapotanak, amelyet e-Szignod Hitelesités
Szolgaltaté kozzétesz. Amint egy felfiiggesztési, visszaallitasi vagy visszavonasi kérelem
sikeresen lezarul, a tanUsitvany 0 visszavonasi allapota azonnal megjelenik az e-Szignd
Hitelesités Szolgaltatd nyilvantartasaban. A kovetkezd lehetdségek vannak e visszavondsi
nyilvantartas lekérdezésére:

e Visszavonasi listak (CRL, certificate revocation list), amelyeket az e-Szignd Hitelesités
Szolgaltatd naponta bocsat ki. Ebbdl kifolydlag egy tantsitvany aktudlis visszavonasi
allapota nincsen rajta az aktualis visszavonasi listan, hanem a kovetkezd napon
kibocsatott visszavonasi lista is szlikséges a tanusitvany allapotanak ellendrzéséhez.

e Online tanusitvany-allapot szolgaltatas (OCSP, online certificate status protocol),
melynek segitségével azonnali hiteles valasz kaphatdo egy tanusitvany aktualis
visszavonasi allapotarél. Az online tanusitvany-allapot szolgaltatas jelenti a
legkényelmesebb, leggyorsabb és  legbiztonsdgosabb’ modjat egy tanusitvany
ellenérzésének, ezért az e-Szignd Hitelesités Szolgaltatd az online tanusitvany-allapot
szolgaltatas hasznalatat javasolja ligyfelei szamara. E szolgaltatas dijkoteles.

3. Aztis ellendrizni kell, hogy a tanusitvanyt kibocsatd hitelesité egység tanusitvanya érvényes-
e. Ha e tanusitvany érvénytelen, akkor az altala hitelesitett tanusitvany is érvénytelen. A
hitelesitd egység tantsitvanyanak ellendrzéséhez az e-Szign6 Hitelesités Szolgaltatd gyokér

’ Eléfordulhat, hogy egy tanusitvanyt felfiiggesztenek, majd roviddel utina visszaallitanak. A tanusitvany a
felfliggesztés és a visszaallitas kozott érvénytelen, de eléfordulhat, hogy a periodikusan megjelend visszavonasi
listdkon ez egyaltalan nem jelenik meg. 4 tanusitvany érvényességét mindig az alairas idépontiaban kell ellendrizni,
lehetdleg online tanusitvany valasz (OCSP) alapjan, mert e modszer mindig érvényes és helyes eredményt ad.
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hitelesitd egységének tanusitvanydra van sziikség, amely a www.e-szigno.hu honlaprol
elérhetd.

Az alairas ellendrzéséhez meg kell vizsgalni, hogy az aldirashoz tartozd tanusitvany az alairas
idépontjaban érvényes volt-e. Ha a tanusitvany az alairas idépontjaban érvénytelen volt, akkor az
alairas is érvénytelen.

Akkor is tekinthetiink egy alairast egy adott célra érvénytelennek, ha az alairt dokumentum
nagyobb pénzdsszegrol (vagy nagyobb pénzdsszegnek megfeleld eszmei vagy erkdlcsi értékrol)
sz6l, mint amekkora pénziigyi tranzakcios korlat a hozza tartozoé tantsitvanyban szerepel.

Az érvénytelen tanusitvanyok és aldirasok elfogadasabol adodo karokért az érvénytelen alairast
illetve tanusitvanyt elfogado fél a felelds.

3.2. Minésitett idébélyegzés szolgaltatas

Az idobélyegzés szolgaltatas eldfizetésére az e-Szignd Hitelesités Szolgaltatd tigyfélszolgalati
irod4jaban (vagy egy mobil regisztracids munkatarsa el6tt) lehet szerzodést kotni. A szolgaltatés
igénybe vétele sordn az ligyfél vagy felhasznalonév és jelsz6 vagy un. authentikéacios tantsitvany
(lasd: 3.6. fejezet) alapjan azonositja magat az iddbélyegzé egységnek, majd eljuttatja azon
dokumentum lenyomatat (magat a dokumentumot az e-Szign6 Hitelesités Szolgaltatdo nem ismeri
meg), amelyre idobélyeget kér. Az e-Szigno6 Hitelesités Szolgaltatd minden iddbélyegzés kérés és
minden tanusitvany-allapot lekérdezésért dijat szamol fel, amelyrél havonta (vagy évente) kiild
szamlat az iigyfélnek.

Idobélyeg ellendrzése

Idébélyeg ellendrzésekor meg kell vizsgalni, hogy az id6bélyeg valoban a lebélyegzett
dokumentumhoz tartozik-e, valamint azt, hogy az idobélyegzé egység tanusitvanya nem jart-e le,
illetve nem vontak-e vissza. Ha az idobélyegzo egység tantsitvanyat azért vontak vissza, mert az
idobélyegzo egységhez tartozo alairas-létrehozo adat illetéktelen kezekbe jutott, akkor minden e
tanusitvany alapjan kibocsatott idobélyeg (visszamendleg is) érvénytelen. Ha az idobélyegzo
egység tanusitvanyat mas okbol vontdk vissza, akkor csak a visszavondst kovetden kibocsatott
idobélyegek érvénytelenek.

3.3. Minésitett elektronikus archivalas szolgaltatas

Mindsitett elektronikus archivalas szolgaltatdsra a mindsitett idobélyegzés szolgaltatashoz
hasonlé modon lehet eléfizetni, szerzédést kotni. A szolgaltatas igénybe vételéhez titkositd ¢€s
authentikacios tanusitvany sziikséges, amelyeket az e-Szign6 Hitelesités Szolgaltatd biztosit az
ligyfél részére.

Az e-Szignd Hitelesités Szolgaltatd a jogszabalyok 4altal definidlt elektronikus archivalés
szolgéltatast olyan modon nyujtja, hogy az iigyfél az archivalasra keriild dokumentumot is fel
kell, hogy t6ltse az archivumba.
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Az e-Szign6 Hitelesités Szolgaltatd archivuma az ETSI TS 101 903 szabvanynak megfeleld
XML formatumu elektronikus aldirdsokat (példaul a kozigazgatas altal kozzétett formatumnak
megfeleld aldirasokat), e-aktakat fogad. Megfelel formatumu alairas legegyszeriibben a www.e-
szigno.hu oldalrdl letolthetd e-Szignd program segitségével hozhatd létre. Az e-Szignd
Hitelesités Szolgaltatdé a honlapjan teszi kozzé, hogy mely hitelesités szolgaltatok altal
kibocsatott tanusitvanyok alapjan létrehozott alairasokat milyen feltételek szerint fogad be.

Az e-Szign6 Hitelesités Szolgaltatd tetszdleges tipusu alairt fajlokat elfogad, de a hosszu tavu
olvashatosagot kizarélag a 12/2005. szamu (az elektronikus ligyintézési eljarasban alkalmazhat6
dokumentumok részletes technikai szabalyairél sz6l6) IHM rendelet 2. mellékletében
meghatarozott formatumu fajlok esetén vallalja a Szolgaltatasi Szabalyzat szerint. Az e-Szigno
Hitelesités Szolgaltaté vallalja, hogy az archivaldas megdrzi az ilyen formatumu fajlok
olvasasahoz sziikséges szoftver és hardver eszkozoket.

A feltoltés soran az e-aktdkat biztonsagos — titkositott és hitelesitett — csatorndn lehet az
archivumba feltdlteni.

A bekiildott e-aktdkon 1évo aldirasokat az e-Szignd Hitelesités Szolgaltatd ellendrzi, majd
Osszegylijti az alairds hossza tava érvényesitéséhez sziikséges informaciokat. Ezen informaciok a
tanusitvany érvényességét igazold szolgaltatdi tanUsitvanyok, visszavondsi listdk, online
tanusitvany-allapot valaszok, illetve tovabbi idobélyegek lehetnek. Az e-Szignd Hitelesités
Szolgaltatd nem fogadja be az e-aktat, ha van benne olyan aldirds, amelyhez ezen informéciok
nem gytjthetoek Ossze.

Az e-Szignd Hitelesités Szolgaltatdé az elektronikus archivalas szolgaltatas soran nem kezeli az
tigyfelek személyes adatait, pusztan a szamlazashoz sziikséges informaciokra van sziiksége. Az
archivalt dokumentumokat biztonsagosan tarolja, valamint belsd szabalyzatai és mindség- ¢és
informaciobiztonsag-iranyitasi rendszere segitségével biztositja, hogy még sajat munkatarsai se
férhessenek illetékteleniil hozzajuk. Az archivalt dokumentumokat kizardlag a Szolgaltatasi
Szabdlyzat szerint erre jogosult feleknek adja at. Az archivalt dokumentumokat szintén atadja a
hatosag részére, amennyiben jogszabaly erre kotelezi.

Az e-Szigno6 Hitelesités Szolgaltatd — az elektronikus alairasrol szo616 torvény szerint — korlatozza
felelosségét. Az elektronikus archivalas szolgaltatast kiilonb6zo arakon, kiillonb6zd csomagokban
nyUjtja, ahol az egyes arakhoz eltérd feleldsségvallalas tartozik. Ennek részleteit az e-Szigno
Hitelesités Szolgaltatd honlapjan kozzétett arlista tartalmazza.

A Microsec Kft. 2007. elején inditotta meg mindsitett elektronikus archivalas szolgaltatasat.

3.4. Nem minésitett hitelesités szolgaltatas

Az e-Szignd Hitelesités Szolgaltatd nem mindsitett hitelesités szolgaltatast is nyujt, amelynek
keretében fokozott biztonsagu elektronikus aldirdshoz hasznalhatd tantsitvanyokat bocsat ki. A
fokozott biztonsagu elektronikus aldirasra a mindsitett aldirasndl enyhébb kovetelmények
vonatkoznak. A fokozott biztonsagi elektronikus alairds megfelel az irasba foglalas
kovetelményének, de nem vonatkozik ra a mindsitett elektronikus aldirashoz kapcsolodo
bizonyito erd, és kisebb szolgaltatoi felelosségvallalas tartozik hozza.
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A fokozott biztonsagu tantsitvanyokat az e-Szigno Hitelesités Szolgaltatd eszkdzszolgaltatassal
egylittesen is, ¢és kiilon is nyujtja. Fokozott biztonsagli elektronikus aldirdshoz sziikséges
tanusitvanyokat az e-Szign6 Hitelesités Szolgaltatd intelligens kartyan is és szoftveresen is bocsat
ki. A kartydn kibocsatott aldirOkulcsokat az e-Szignd Hitelesités Szolgéltatd generdlja, a
szoftveres alairokulcsokat az tigyfél generalja.

A fokozott biztonsagli elektronikus aldirds is az e-Szignd Hitelesités Szolgaltatd honlapjan
keresztiil igényelhetd a legegyszeriibben. A I1. hitelesitési osztalyba tartozo tantsitvanyokat az e-
Szign6 Hitelesités Szolgaltaté tavolrol bocsatja ki, a III. hitelesitési osztdlyba tartozo
tanusitvanyokat — amely csoportba a kdzigazgatasi tanusitvanyok is tartoznak — az e-Szigno
Hitelesités Szolgaltatd kizardlag személyes regisztracid soran bocsatja ki. Ezen személyes
regisztracio a mindsitett hitelesités szolgaltatdshoz hasonlé médon torténik.

3.5. Nem minésitett id6bélyegzés szolgaltatas

Az e-Szign6 Hitelesités Szolgaltatd nem mindsitett szinten is nytjt idobélyegzés szolgaltatast. A
nem mindsitett idébélyegzés szolgaltatds a mindsitett idobélyegzés szolgaltatashoz hasonldan
vehetd igénybe. Fontos kiilonbség, hogy a nem mindsitett idobélyegzéhoz nem kapcsolodik a
mindsitett idobélyegzonél leirt bizonyito erd.

3.6. Nem elektronikus alairasra szolgalé tanusitvanyok
kibocsatasa

Az e-Szignd Hitelesités Szolgaltatd a nem csak elektronikus alairasra szolgald, hanem egyéb célu
— példaul titkositd, illetve authentikacids tanusitvanyokat is bocsat ki. Ezen tanusitvanyok a
fokozott biztonsdgl tanusitvanyokhoz hasonldéan rendelhetéek meg, e szolgaltatds a nem
mindsitett hitelesités szolgaltatashoz hasonldan vehetd igénybe.

Az ilyen tipusu tanusitvanyokat kizardlag azon célra (példaul titkositds) szabad haszndlni,
amelyet az e-Szigno Hitelesités Szolgaltatd a tantsitvanyban feltiintet.

Titkositd tanusitvanyok esetén az e-Szigno Hitelesités Szolgaltatd véllalja a dekodolasra hasznalt
magankulcs biztonsagos megdrzését (kulcs-letétbehelyezés szolgaltatas). Ez esetben az e-Szigno
Hitelesités Szolgaltatd biztonsagosan Orzi meg a magankulcsot, és kizarolag a Szolgaltatasi
Szabalyzat szerint arra jogosult feleknek adja at. Azért célszerli ezt a szolgaltatast igénybe venni,
mert igy a magankulcs tigyfélnél 1évo példanyanak megsemmisiilése esetén a tanusitvany
segitségével titkositott dokumentumok visszafejthetdéek maradnak. Ha az iigyfél nem veszi
igénybe a kulcs-letétbehelyezés szolgaltatast, akkor a magankulcs megsemmisiilése esetén a
titkositott dokumentumokat nem lehet visszafejteni.

Az e-Szignd Hitelesités Szolgaltatd kizardlag azon titkositd tantsitvanyok esetén Oriz meg
masolatot a magankulcsbol, ahol az tligyfél ezt kéri. Az e-Szign6 Hitelesités Szolgaltaté nem 6rzi
meg a magankulcsot nem titkositasi célu tanusitvanyok esetén, illetve akkor sem, ha az tigyfél
nem kéri a kulcs-letétbehelyezés szolgaltatast.
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3.7. A kézigazgatasban is hasznalhato tanusitvanyok
kibocsatasa

Az e-Szigné Hitelesités Szolgaltatd a kdzigazgatasban is hasznalhatd tanusitvanyokat is kibocsat,
amelyekre a kozigazgatds altal eldirt szigori kovetelményrendszer vonatkozik. Ezek kozott
vannak mindsitett tantsitvanyok, amelyek a mindsitett hitelesités szolgaltatasnal leirtak szerint
igényelhetéek. Tartoznak ebbe a csoportba fokozott biztonsdgu elektronikus aldirashoz
hasznalhatd és egyéb tanusitvanyok is, amelyek a nem mindsitett hitelesités szolgaltatasnal,
illetve a nem elektronikus aldirdsra szolgald tanusitvdnyok kibocsatasanal leirtak szerint
igényelhetdek.

A kozigazgatas ligyfelei szdmdara kibocsatott tanusitvanyok esetén az e-Szignd Hitelesités
Szolgéltato a jogszabalyok altal meghatarozott viszontazonositds szolgaltatést is nyujt.

A tanusitvanyigénylés soran kell jelezni, ha az lgyfél kozigazgatisban is hasznalhato
tanusitvanyt igényel. Az e-Szignd Hitelesités Szolgaltatd azt javasolja iigyfelei szdmara, hogy
kozigazgatasban is hasznalhat6 tantsitvanyt igényeljenek.

3.8. Online tanusitvany-allapot szolgaltatas

Az online tanusitvany-allapot szolgaltatds (OCSP) segitségével az e-Szignd Hitelesités
Szolgaltatd altal kibocsatott Osszes tanusitvany aktualis visszavonasi allapota lekérdezhets. A
lekérdezés azonnali, hiteles valaszt ad egy tanusitvany allapotarol. E szolgaltatas segitségével
allapithatd meg egy tanusitvany visszavonasi allapota a leggyorsabb és legbiztonsdgosabb
moédon. A tanusitvany-allapot valasz hitelessége késobb is ellendrizhetd, igy e valaszok
bizonyitékként is felhasznalhatoak.

A mindsitett tanusitvanyokra vonatkozé OCSP szolgéltatast az e-Szignd Hitelesités Szolgéltato a
mindsitett hitelesités szolgaltatdsra, a nem mindsitett tanusitvanyokra vonatkozé OCSP
szolgéltatast a fokozott biztonsagu, illetve a nem elektronikus aldiras céljara szolgalod
tanusitvanyoknal leirt feltételekkel (példaul: rendelkezésre allas, felelosségvallalas stb.) nyujtja.

Az online tanUsitvany allapot szolgaltatas dijkdteles, az e-Szign6 Hitelesités Szolgéaltatd minden
egyes lekérdezésért dijat szamol fel. A szolgéltatas igénybevételéhez olyan szerz6dés megkotése
sziikséges, amely alapjan az idébélyegzés szolgaltatds is igénybe vehetd. A szolgaltatds az
idébélyegzés szolgaltatassal megegyezé moddon, egyazon szerzddés keretében vehetd igénybe.
Kiilon szerz6dés vonatkozik a mindsitett és a nem mindsitett szolgaltatdsokra vonatkozé OCSP
szolgéltatasra.

Tanusitvany-allapot valasz ellenérzésekor meg kell vizsgdlni a valaszon 1évo aldiras
érvényességét, valamint azt, hogy a valasz valoban a e-Szign6 Hitelesités Szolgaltatd
valaszadojatol szarmazik-e. A valaszado tanusitvanyat kibocsato hitelesitd egység tanusitvanya a
www.e-szigno.hu honlaprdl elérhetd.
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4. Vitas kérdések megoldasara vonatkozo6 eljarasok

Az e-Szign6 Hitelesités Szolgaltatd tevékenységével vagy a kiadott tanusitvanyok
felhasznalasaval kapcsolatos kérdéseket, kifogasokat és panaszokat az tligyfélszolgalati iroda
cimére kell eljuttatni irasos formaban. A bejelentés kézhezvételétdl szamitott 3 munkanapon
beliil az e-Szignd Hitelesités Szolgaltatd értesiti a bejelentd felet az altala megadott cimen a
bejelentés fogadasarol és a kivizsgalashoz sziikséges idérol. A megjeldlt hatariddig az e-Szignd
Hitelesités Szolgaltatd koteles irdsban valaszolni a bejelentének. Az e-Szignd Hitelesités
Szolgéltatd a valaszadashoz sziikséges informaciok megadasat kérheti a bejelent6tol.
Amennyiben a valaszt a bejelentdé nem tartja kielégitonek, akkor a bejelentd egyeztetést
kezdeményezhet a Szolgaltatoval és az érintett felekkel.

Az egyeztetés minden résztvevojét irasban értesiteni kell az egyeztetés id6pontjardl azt
megelézden 10 munkanappal, és irdsban meg kell szamukra kiildeni a bejelentést, az e-Szignd
Hitelesités Szolgaltatd valaszat és egyéb sziikséges informaciokat tartalmazé dokumentumokat.
Amennyiben az egyeztetés a panasz benyujtasatél szamitott 30 napon belill nem vezet
eredményre, akkor a bejelentd peres utra terelheti az ligyet. Az érintett felek kdlcsondsen alavetik
magukat a Budai Kozponti Keriileti Birdsag, illetve a Févarosi Birdsdg kizardlagos
illetékességének.

5. F6bb kapcsolédé jogszabalyok

1. 2001. évi XXXV. Torvény az elektronikus alairasrol

2. 3/2005 THM rendelet az elektronikus aldirassal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kovetelményekrol

3. 1992, évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekli adatok
nyilvanossagarol.

4. A kozigazgatasi hatdsagi eljarasrol szolo 2004. évi CXL. torvény
194/2005. (IX.22.) Korm. rendelet a kozigazgatasi hatdsagi eljarasokban hasznalt

elektronikus aldirdsokra ¢és az azokhoz tartozd tanUsitvdnyokra, valamint a
tanusitvanyokat kibocsato hitelesités szolgaltatokra vonatkozo kovetelményekrol

6. 195/2005. (IX.22.) Korm. rendelet az elektronikus iigyintézést lehetévé tevd informatikai
rendszerek biztonsagarodl, egylittmiikodési képességérdl és egységes hasznalatarol
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