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1 BEVEZETES SZSZ-HSZ-ALT 1.0

1. Bevezetés

Jelen dokumentum a MICROSEC Szamitastechnikai Fejleszté6 Kft. (tovabbiakban:
Szolgaltatd) altal tizemeltetett e-Szigné Hitelesités Szolgaltaté nem elektronikus aldirdsra
szolgdld tantusitvanyok kibocsatasa szolgdltatdsara vonatkozd Szolgéltatasi Szabalyzata
(tovabbiakban: Szabéalyzat).

A Szolgaltatd szolgaltatasait a vele szerz6déses viszonyban allo tigyfelek részére biztositja.
Jelen Szabéalyzat vonatkozik a szolgaltatasok segitségével létrehozott tanusitvanyok

ellendrzésében érintett félre is.

Jelen Szabalyzat a fenti szolgaltatasok nyujtasanak kereteit, a részletes eljarasi és egyéb

miikddési szabalyokat tartalmazza.

Jelen Szabélyzat az RFC 3647 [1] nemzetkozi ajanlds alapjan késziilt, tartalméban és

felépitésében koveti annak elGirasait.

1.1. Attekintés
1.1.1. A Szabalyzat

Jelen Szabalyzat célja, hogy 0Osszefoglalja mindazokat az informacidkat, amelyeket a
Szolgaltatéval kapcsolatba keriild tigyfeleknek tudniuk érdemes. Ezzel el6 kivanja segiteni,
hogy tigyfelei és leendd tigyfelei minél kénnyebben megismerhessék a Szolgéltatd altal
kindalt szolgaltatasok részleteit, feltételeit és a szolgdltatas nyujtasanak gyakorlati hatterét;
hogy atlathassak a Szolgaltaté miikodését, és ennek révén minél kénnyebben eldénthessék,
hogy a szolgaltatasok megfelelnek-e, illetve az egyes szolgaltatasok melyik tipusa felel meg
igényeiknek, elvarasaiknak.

Jelen dokumentum feladata tovabba, hogy segitségével a Szolgaltaté altal kibocsatott
tanusitvanyok, tanusitvany visszavonasi listak, online tanusitvany-allapot valaszok hasznaléi
és elfogaddi egyértelmiien meg tudjak allapitani azok kezelésének maédjat, az altaluk garantalt
biztonsag mértékét, valamint a rajuk vonatkozo technikai, iizleti és pénziigyi garancidkat és

jogi felelGsségvallalasokat.

Felhivjuk a végfelhasznalék figyelmét, hogy az igénybe vett szolgaltatissal kapcsolatos
tevékenységiikre vonatkozo eléirdasokat jelen Szabdlyzaton kiviil az altalanos szerzodési
feltételek, a szolgaltatoval kotott Szolgaltatasi Szerzédés, a Szolgaltatd altal alkalmazott
hitelesitési rendek (lasd: 1.2.2. fejezet), illetve egyéb, a Szolgaltatétdl fiiggetlen szabdlyzat

illetve dokumentum is tartalmazhat.
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1.1.2. A Szabalyzat hatalya

Targyi hatalya: A Szabdlyzat az 1.1.4. fejezetben ismertetett szolgaltatasok nyudjtasat és
igénybevételét foglalja magaban.

Idébeli hatalya: A Szabalyzat jelen verziéja a dokumentum cimlapjan feltiintetett
hatalybalépési datumtél hatarozatlan ideig hatalyos. A hatédlyossiag megszlinik a Szabalyzat
uijabb verzidjanak hatalyba lépésekor vagy a szolgdltatasok besziintetésekor.

Személyi hatalya: A Szabalyzat az 1.3.4. fejezetben azonositott kézosség minden egyes
tagjara — koztiik természetes személyekre és nem természetes személyekre — egyarant kiterjed.
Teriileti hatalya: A Szabalyzat teriileti hatalya Magyarorszag teriilete. A Szolgaltato
miikédésére vonatkozoéan a mindenkori magyar jogszabalyok az iranyadodak.

A jelen Szabalyzat szerint elektronikusan nyujtott szolgaltatasok az egész vildgon elérhetGek.
A jelen Szabdlyzat szerint létrejott tanisitvanyok érvényessége fiiggetlen attédl, hogy mely

foldrajzi helyen késziiltek, illetve mely foldrajzi helyen hasznaljak Sket.

1.1.3. A Szolgaltaté

A Szolgaltaté adatai

Név: MICROSEC Szamitastechnikai Fejleszto Kft.
Cégjegyzék szam: 01-09-078353 a Févarosi Birdsag, mint Céghirdsag
Székhely: 1022 Budapest, Marcibanyi tér 9.

Telephely: 1031 Budapest, Zahony u. 7, Graphisoft Park, D épiilet
Telefonszam: (4+36-1) 505-4444

Telefax szam: (+36-1) 505-4445

Internet cim: http://www.microsec.hu

Mindsitések: ISO 9001:2000, ISO 27001
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A szolgaltatd egység neve: e-Szigné Hitelesités Szolgaltatd
Ugyfélszolgélati iroda: 1031 Budapest, Zéhony u. 7.,
Graphisoft Park, D épiilet
Ugyfélszolgalati iroda nyitvatartasi ideje: munkanapokon 9:00-12:00 k6zott
Ugyfélszolgélati iroda telefonszdma: (+36-1) 505-4444
Ugyfélszolgalati iroda e-mail cime: info@e-szigno.hu

A szolgaltatassal kapcsolatos informacidk elérése:  http://www.e-szigno.hu

Panaszok bejelentésének helye: MICROSEC Szamitastechnikai Fejleszté Kft.
1031 Budapest, Zahony u. 7.,
Graphisoft Park, D épiilet

Illetékes fogyasztovédelmi feliigyelGség: Fogyasztovédelmi FeliigyelOség
1088 Budapest, Joézsef krt. 6.,
Levélcim: 1428 Budapest Pf. 20.
Telefon: (+36-1) 459-4800

A Szolgaltaté bemutatasa

A Microsec Szamitastechnikai Fejleszté Kft. jogelddje (Microsec Szamitastechnikai Fejleszto

Kisszovetkezet) 1984-ben alakult, a mai cégformédban 1991 6ta miikodik.

F6 tevékenységi kore az elektronikus aldirdssal kapcsolatos szolgdltatasokon kiviil a
szoftverfejlesztés és szoftver-rendszerek iizemeltetése. A Microsec Kft. fejlesztette ki az e-
Szigno alairas-létrehozo alkalmazast, amelynek 3-as verzidja a Nemzeti Hirkozlési Hatosag
altal nyilvantartasba vett tanusité szervezet altal kiallitott igazolas szerint tanusitott
elektronikus alairdas termék. A Microsec Kft. 2002. majus 30. 6ta szerepel a Nemzeti
Hirkozlési Hat6sédg (korabban Hirkozlési Feliigyelet) nyilvantartdsdban fokozott biztonsagu
szolgaltatoként a 2001. évi XXXV. torvényben meghatarozott elektronikus alairés hitelesités
szolgaltatas, idObélyegzés és alairas-létrehozd adat elhelyezése alairas-létrehozo eszkézon
szolgaltatds (a tovabbiakban eszkoz szolgédltatds) vonatkozésdban. Regisztracidés széam:
MH 6834 1/2002.

A Microsec Kft. 2005. méjus 15. 6ta mindsitett szolgaltatoként is szerepel a Nemzeti Hirkozlési
Hatosag nyilvantartasaban elektronikus alairas hitelesités szolgaltatas, idobélyegzés és eszkoz
szolgaltatas vonatkozasaban. (A nyilvantartdsba vételrdl sz6lé hatarozat tigyiratszama: HL-
7789-2/2005.)
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Miné6ség és informaciébiztonsag

A Microsec Kft. kiemelten fontosnak tartja tigyfelei elégedettségét. A magas szinvonali
szolgéltatdsok fenntartasa érdekében a Szolgaltatdé ISO 9001:2000 szabvanynak megfelelo
minOségbiztositasi rendszert tizemeltet 2002. januar 23. 6ta. A szabvanynak valé megfelelést
a Lloyd’s Register Quality Assurance ellendrizte. A Microsec Kft. nagy figyelmet
szentel az &ltala iizemeltetett rendszerek biztonsagéara, ezért f6 tevékenységi teriiletein
az ISO 27001:2005-nek (korabbi nevén BS 7799) megfeleld informaciébiztonsig-iranyitéasi
rendszert tizemeltet 2003. majus 19. 6ta. A szabvanynak valé megfelelést a Lloyd’s Register
Quality Assurance ellendrizte. A Szolgaltatd dénkéntes akkreditacids rendszer keretében nem

lett tantsitva, mert ilyen rendszer Magyarorszagon még nem miikodik.

1.1.4. Szolgaltatasok

A Szolgéaltaté az aldbbi szolgaltatasokat nytjthatja az Eldfizeté szamara jelen Szabélyzat

keretében:

e titkositasra szolgald tantsitvanyok kibocsatasa;

e hitelesitésre szolgdld tanusitvanyok kibocsatasa;

Az egyes szolgéltatasok kiilon-kiilon is igénybe veheték. A Szerzédés keretében nyijtott fenti

szolgaltatasok egyiittes elnevezése: Szolgdltatdsok.

Titkositd és hitelesité tanusitvanyok kibocsatasa esetén a Szolgaltaté az Elofizetd altal
megnevezett Alanyok szamara bocsat ki tandsitvanyokat. Az El6fizetd és a hozza tartozo
Osszes Alany egyiittes elnevezése: Ugyfél.

A Szolgaltatéd titkositasra, illetve hitelesitésre alkalmas tandsitvanyt bocsat ki az Eléfizetd
altal meghatarozott Alanyok szamara. A tanusitvany hitelesen Gsszekapcsolja az azonositott

Alany adatait és az Alany magankulcsahoz tartozo nyilvanos kulcsot.

Az Alany a kovetkezé miiveleteket kezdeményezheti:

e Az Alany tanusitvanyt (és hozza intelligens kéartyéat) igényelhet a Szolgaltatétol. A

tanusitvany kibocsatasa a valamely hitelesitési rend vagy rendek szerint torténik.
e Az Alany kérheti a tanisitvanya visszavonasat.

e Az Alany kérheti tanuisitvanya felfiiggesztését, illetve visszadllitasat, amennyiben a
tanusitvanyhoz tartozé hitelesitési rendek lehetévé teszik a felfliggesztés és visszadllitas

miuiveleteket.
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Az El6fizeté is kérheti a hozzd tartozé Alany tandsitvanydnak visszavonasat (illetve
felfliggesztését, visszaallitasat). FEzen miiveleteket az Eléfizetd altal erre feljogositott és a

Szolgaltatondl bejelentett in. szervezeti ligyintézo is kérheti.

A Szolgaltaté a kibocsatott tanusitvanyok visszavonasi allapotat tartalmazé visszavonasi
listdkat nyilvanosan elérhetévé teszi. A Szolgaltaté magéat a tantsitvanyt is nyilvanossigra
hozza, amennyiben az Alany ehhez hozzdjarul. A visszavont, a felfliggesztett és a lejart
tanusitvany érvénytelen.

A szolgaltatd a rendszerének tesztelése céljabol teszttanisitvanyokat is kibocsat. A

teszttanisitvanyok felhasznaldsaért a Szolgaltatd nem vallal felelGsséget.

A kibocsatott tandsitvanyokra vonatkozé visszavonas-kezelés, visszavonasi allapot kozzététele
és tanusitvanytar kozzététele rendelkezésre dllasa éves szinten 99%, és az eseti kiesések nem

haladhatjak meg a 24 6rat.

A Szolgéltat6 a tantsitvanyokat a hozzajuk tartozé hitelesitési rend (lasd 1.2.2. fejezet) szerint

bocsatja ki.

1.1.5. Szabvanyok és eldbirasok

Jelen Szabélyzat megfelel az ,RFC 3647 (Internet X.509 Nyilvanos kulcsu infrastruktira —

tandsitvanytipus és szolgaltatasi szabalyzat keretrendszer)” [1] nemzetkozi szabvanynak.

A Szabalyzat tartalmi vonatkozasokban eleget tesz a tanisitvany kibocsatasra vonatkozdan
a [2] specifikaciénak, valamint a ,Nyilvanos kulcs és attribitum tanusitvany keretrendszer”
cimiit (ITU-T) ajanldsnak [3]. Jelen Szolgaltatdsi Szabalyzathoz szervesen kapcsolédik —
és ezzel Osszhangban keriilt kialakitasra — a Szolgaltatd altal kibocsatott tanudsitvanyok
felhasznalasanak feltételeit eloird ,e-Szignd Hitelesités Szolgaltaté nem mindsitett hitelesitési

rendek ” cimi dokumentum [4].

A jelen dokumentumban leirtak szerint kibocsatott tanisitvanyok, visszavonasi listak, illetve a
jelen dokumentumban leirtak szerint nytjtott szolgaltatasok az alabbi szabvanyoknak, illetve

ajanlasoknak felelnek meg:

e International Telecommunication Union X.509 Informécié technolégia — Nyilt
rendszerek kapcsolédésa — Konyvtar: Nyilvanos kules és attribatum tanusitvany

keretrendszer” ajanlas 3. verzidja,

e RFC 3280: Certificate and Certificate Revocation List (CRL) Profile (az RFC 2459

ujabb valtozata),

e ETSITS 102 280: X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons
(v1.1.1; 2004-03).

e A CWA 14167 és az ETSI TS 102 024 specifikaciok,
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o Az Informatikai és Hirkozlési Minisztérium altal kibocsatott [5], [6], [7], [8] ajanlasoknak

(a kozigazgatési teriileten is hasznalhat6 tanisitvanyokkal kapcsolatban),

e Az RFC 2560: Online Certificate Status Protocol (OCSP) [9].

1.1.6. Tanusitvanyfajtak, hitelesitési rendek

Jelen Szabalyzat kizardlag a Szolgaltatd altal {izemeltetett e-Szignd Hitelesités Szolgaltato
6nallé tizleti egysége altal kibocsatott tanusitvanyokrél szél. A jelen Szabalyzatban
tamogatott hitelesitési rendeket az 1.2.2. fejezetben mutatjuk be. Az alkalmazott hitelesitési
rend azonositdja minden esetben feltiintetésre keriil a tantsitvany Certificate Policies
mezejében.

Az e-Szigné Hitelesités Szolgaltatd tobb kiilonboz6 tanusitvanyfajtat ajanl tigyfelei részére,
amelyek foképp az altaluk hitelesen az Alanyhoz kotott adatok és tulajdonsagok korében

térnek el.

e Szervezeti tanisitvanyrol beszéliink, ha a tantsitvany az Alany valamely szervezethez
valé tartozasat mutatja. Ilyen esetben a tanusitvany ,,O” mezejében a szervezet neve
feltintetésre kertil. Az Alany a tantusitvanyt ekkor kizardlag az adott szervezet altal
meghatarozott médon hasznalhatja. Szervezeti tanisitvany esetén a ,Title” mezoben

tovabbi korlatozasok szerepelhetnek a tanisitvany hasznalhatosidgaval kapcsolatban.

e Hivatashoz kapcsolodo tanisitvanyrol akkor beszéliink, ha a tantsitvany ,, Title” mezeje

— jellemzGen természetes személy esetén — tartalmazza az Alany hivatasat vagy titulusat.

e Személyes tanusitvanyrdl is jellemzGen természetes személy esetén beszélhetiink, ha a

tanusitvany sem ,,0”, sem ,, Title” mez6t nem tartalmaz.
b M b

Az e-Szign6é Hitelesités Szolgaltatdé altal kibocsatott tantusitvanyok egyarant lehetnek

személyes, szervezeti, illetve hivatashoz kapcsoldodé tandsitvanyok.

1.2. Dokumentum neve és azonositasa
1.2.1. A Szabalyzat azonositasa

A Szolgaltatdsi Szabélyzat egyértelmii azonositdsara szolgdlé adatok megtaldlhatéak a
dokumentum cimlapjan. A Szolgaltatasi Szabalyzat hivatalos és aktudlis verzidja elérhet6
a kovetkezd cimen: https://www.e-szigno.hu/ESZSZ/

Emellett a Szolgédltatasi Szabalyzat nyomtatott véltozata megtekintheté a Szolgéltatod

igyfélszolgalati irodajaban is.
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1.2.2. Tamogatott hitelesitési rendek
A Szolgaltatd az alabbi hitelesitési rendek szerint bocsat ki tanisitvanyokat:

e III. hitelesitési osztalyba tartozé tanusitvanyok kibocsatasara vonatkozd hitelesitési
rend”
OID: 1.3.6.1.4.1.21528.2.1.1.11
(Az e rend szerint kibocsatott tanisitvanyok esetén a Szolgaltatd személyes regisztraciot

végez.)

e II. hitelesitési osztalyba tartozé tanusitvanyok kibocsatasara vonatkozo hitelesitési
rend”
OID: 1.3.6.1.4.1.21528.2.1.1.10
(Az e rend szerint kibocsatott tanidsitvanyok esetén a Szolgaltatd tévoli regisztraciot

végez.)

A fenti, a Szolgaltato altal definidlt hitelesitési rendek mellett a Szolgaltatd harmadik fél altal

definialt hitelesitési rendek szerint is bocsat ki tantusitvanyokat.

Az ilyen hitelesitési rendek szerint kibocsatott tantdsitvanyban a hitelesitési rend
harmadik fél altal meghatarozott azonositéja szerepel. A Szolgdltatdé a tanudsitvanyok
kibocsatasa sordn alkalmazott folyamatait tgy alakitotta ki, hogy azok nemcsak a
sajat hitelesitési rendjei szerinti, hanem az aldabbiakban felsorolt hitelesitési rendek
szerinti tanusitvanyok kibocsatasara is alkalmasak. A harmadik féltél széarmazé hitelesitési
rendek szerint kibocsatott tanusitvanyokat a Szolgaltatdé a sajat hitelesitési rendjei
szerint kibocsatott tanusitvanyokhoz hasonléan kezeli, a hitelesitési rendet kibocsato féltol
szarmaz0 tObbletkorlatozasokat is érvényesiti, illetve a hitelesitési rendet kibocsatéd fél altal

meghatarozott tobbletszolgaltatasokat is nyujtja.
A Szolgaltaté az alabbi, harmadik fél altal definidlt hitelesitési rendeket tamogatja. E

hitelesitési rendek leirdsat a kozigazgatas altal kozzétett [8] dokumentum tartalmazza.

o  Kozigazgatasi, tigyfélhez kapcsolédd, kriptografiai hardver eszkoz hasznalatat
megkoveteld, egységesitett hitelesitési rend, (1.0)”
0.2.216.1.100.42.101.3.2.1
(Az e rend szerint kibocsatott tanudsitvanyokhoz viszontazonositds szolgéltatds is
kapcsolodik. )

o Kozigazgatasi, koztisztvisel6hoz kapcsoldodo, kriptografiai hardver eszkéz hasznalatat
megkovetels, egységesitett hitelesitési rend, (1.0)
0.2.216.1.100.42.101.4.2.1

o  Kozigazgatasi, ugyfélhez kapcsol6do, egységesitett hitelesitési rend, (1.0)”
0.2.216.1.100.42.101.5.2.1
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(Az e rend szerint kibocsatott tanudsitvanyokhoz viszontazonositds szolgéltatds is
kapcsolodik.)

o Kozigazgatasi, ligyfél altal miikodtetett automatizmushoz kapcsolodo, egységesitett
hitelesitési rend, (1.0)”
0.2.216.1.100.42.101.6.2.1

o  Kozigazgatasi, koztisztvisel6hoz kapcesol6do, egységesitett hitelesitési rend, (1.0)”
0.2.216.1.100.42.101.7.2.1

o Kozigazgatasi, kozigazgatast képvisel6 automatizmushoz kapcsolédd, egységesitett
hitelesitési rend, (1.0)”
0.2.216.1.100.42.101.8.2.1

A fenti, harmadik félt6l szarmazé hitelesitési rendeket a Szolgaltaté sajat, II1. hitelesitési
osztalyba tartozd tanusitvanyok kibocsatasara hasznalt hitelesitési rendje alapjan valositja
meg. A Szolgaltaté a 4.13. fejezetben leirt viszontazonositds szolgaltatast is nyujt
a kibocsatott tanusitvannyal kapcsolatban, ha ezt valamely, a tanusitvanyra vonatkozo

hitelesitési rend megkoveteli.

Amennyiben a Szolgaltaté harmadik félt6l szarmazé hitelesitési rendnek megfelelo
tanusitvanyt bocsat ki, tgy a Szolgaltaté ezen hitelesitési rend szerint jar el, valamint a
hitelesitési rend a Szolgaltaté és az Ugyfél kozotti szerzé6dés mellékletét képezi.

1.2.3. Teszttanusitvanyok

A Szolgaltatd — egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy
harmadik felek tesztelhessék a Szolgdltatasokat — teszttantsitvanyokat is kibocsat. A
teszttanusitvanyokhoz semmilyen joghatds nem tartozik, és a Szolgaltatd sem kibocsatasukért,
sem felhasznalasukért, sem a hozzajuk kapcsoldodod szolgaltatasok rendelkezésre allasaért nem

vallal felel0sséget. A Szolgaltatod a kévetkez6 modon jeloli meg a teszttanisitvanyokat:

e A Szolgaltaté vagy az 1.3.6.1.4.1.21528.2.1.1.9 OID-et tiinteti fel a tantusitvanyban a

hitelesitési rendként, vagy

e a Szolgaltaté semmilyen hitelesitési rendet nem tiintet fel a tantisitvanyban.

1.3. PKI kozosség

A jelen Szabélyzat keretei k6zott nyijtott Szolgaltatasokat alkalmazé kozosség az alabbiakbdl
all:

e a Microsec e-Szigné Hitelesités Szolgaltato,
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e a Microsec Kft-vel szerzddéses kapcsolatban allo regisztraciés szervezetek,

e a végfelhasznalok.

1.3.1. Hitelesito szervezet

A tantusitvanyok el6allitasa és menedzsmentje kézpontositottan torténik, amelyet a Szolgaltatd

szervezetén beliil miikodo 6nallo tizleti egység, az e-Szignd Hitelesités Szolgaltatd 1at el.

Ugyancsak ezen szervezeti egység keretein belill torténik a tanusitvanytar és tandsitvany
visszavonasi-allapot informaciék kozzététele és az intelligens kartyak menedzselése és
rendelkezésre bocsatasa is, valamint az online tanusitvany-allapot szolgaltatast is ez a
szervezeti egység nyujtja. A szabalyzatok menedzselésével kapcsolatos feladatokat is ez a

szervezeti egység latja el.

Hitelesit6 egységek

Az aldbbiakban e-Szign6 Hitelesités Szolgaltaté rendszerében megjelend hitelesité egységeket

mutatjuk be.

e  Microsec e-Szigno Root CA” (6nhitelesitett) — Kozvetve vagy kozvetleniil, ezen
gyokér hitelesitési egység hitelesiti feliil az e-Szigno Hitelesités Szolgaltaté minden més

hitelesitd egységét, az OCSP szolgaltatasban részt vevo hitelesitd egységek kivételével.

e Advanced e-Szigno CA3” — E Szabéilyzat jelen verzidjanak hatalyba lépésekor
ezen egység mar nem bocsat ki tantsitvanyokat, de a mar korabban kibocsatott
tanisitvanyok tovabbra is érvényben maradnak. Ezen egység kizarolag a I11. hitelesitési

osztaly szerint bocsatott ki tandsitvanyokat, kizardlag természetes személyek szamara.

e  Advanced e-Szigno CA2” — Ezen egység kizardlag a II. hitelesitési osztaly szerint
bocsat ki tanusitvanyokat, természetes személyek és automatak részére. FEzen egység

webszerverek szamara is bocsat ki tantsitvanyt.

e _Authentication e-Szigno CA4” — FEzen egység III. hitelesitési osztaly szerint bocsat
ki — kizardlag authentikaciés — tanasitvanyokat, és ezen beliil kozigazgatasi hitelesitési
rendeknek megfelel§ tantsitvanyokat is kibocsat. Fzen egység webszerverek szamara is

bocsat ki tantsitvanyt.

e  Encryption e-Szigno CA5” — Ezen egység III. hitelesitési osztaly szerint bocsat ki —
kizarolag titkosito — tantsitvanyokat, és ezen beliil kozigazgatasi hitelesitési rendeknek

megfelel6 tantsitvanyokat is kibocsat.
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e Microsec e-Szigno Server CA” (a Microsec e-Szigno Root CA hitelesiti feliil) — Ezen
egység automatak szamara bocsat ki kozigazgatasi hitelesitési rendeknek megfelelo,

illetve III. hitelesitési osztaly szerinti tanusitvanyokat.

e  e-Szigno OCSP CA” (6nhitelesitett) — Az OCSP vélaszad6 tanusitvanyat kibocsatd
hitelesit egység.

e ,Advanced e-Szigno OCSP Responder” — OCSP véalaszadé — az e-Szigno OCSP CA
hitelesiti felul.

A fentiek koziil a ,,Microsec e-Szigno Root CA” és az ,,e-Szigno OCSP CA” tanusitvanyanak
lenyomatat a Szolgaltaté a Magyar Nemzet 2005. jilius 21-ei szaméban tette kozzé.
Az aldabbiakban ezen Onhitelesitett gyokértantsitvanyok lenyomatat ismertetjiikk. Ezen

tanusitvanyok az e-Szignd Hitelesités Szolgaltaté honlapjan keresztiil is elérhetoek.

e A Microsec e-Szigno Root CA tantusitvanyanak SHA-1 lenyomata:
23 88 c9 d3 71 cc 9e 96 3d ff 7d 3c a7 ce fc d6 25 ec 19 0d

e Az e-Szigno OCSP CA tantsitvanyanak SHA-1 lenyomata:
56 2c 85 5b 9c d9 be Oe 64 e6 f7 95 86 24 95 al 09 3e f1 68

A Szolgaltaté tobbi sajat tanusitvanya az Onhitelesitett gyokértanusitvanyok alapjan
ellendérizhets, ezért ezen tantsitvanyokat a Szolgaltaté csak a honlapjan teszi kozzé.
Amennyiben — jogszabaly, vagy hitelesités szolgaltaték kozotti szerzédés vagy kolcsonos
megegyezés keretében — a Szolgdltatd egyes hitelesité egységei szamara més hitelesités
szolgaltatd is bocsat ki tanusitvanyt, a Szolgaltatd ezen tantsitvanyokat is koézzéteheti
honlapjén. A Szolgaltat6 szamara ilyen mdédon kibocsatott tantsitvanyok esetén a Szolgéltatd
vallalja, hogy a Szolgaltatot feliil- vagy kereszthitelesité masik szolgaltatd hitelesitési rendjét
betartja, és az ezen tanusitvannyal kapcsolatban benne foglaltakat magéara nézve kotelezonek
ismeri el. Ennek megfeleléen, a Szolgaltaté betartja a Kozigazgatasi Gyokér Hitelesités
Szolgaltaté (KGYHSZ) hitelesitési rendjét [10], és az abban foglaltakat magara — mint els

szintll hitelesités szolgaltatéra — nézve kotelezének ismeri el.

1.3.2. Lancolt hitelesités szolgaltatas

A Szolgaltaté jogosult lancolt hitelesités szolgaltatast nyudjtani, amelynek keretében a
Szolgaltaté valamely hitelesité egysége tanudsitvanyt bocsat ki harmadik (tovabbiakban:

feliilhitelesitett hitelesités szolgaltatd) fél iranyitdsa alatt allé hitelesité egység szdmara.

A Szolgaltaté az alabbi hitelesité egységeket jogosult lancolt hitelesités szolgaltatasra

hasznalni:

e  Microsec e-Szigno Root CA”
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e Microsec e-Szigno Server CA”
Ezen feliilhitelesités a kovetkezo feltételekkel torténik:

o A feliilhitelesitett hitelesités szolgdltatéval a Szolgéltatd szerzédést kot, a feliilhitelesités
pontos feltételeit e szerz6dés szabdlyozza. A feliilhitelesitett hitelesités szolgaltaté maga
kot szerzodést a hozzé tartozéd tigyfelekkel, e szerzédésben a feliilhitelesitett hitelesités
szolgaltatd jelenik meg hitelesités szolgaltatoként. A feliilhitelesitett hitelesités
szolgaltato felelosséget kell, hogy vallaljon a kibocsatott tantsitvanyokért mind a vele

szerzodésben all6 felekkel, mind harmadik felekkel szemben.

e A feliilhitelesitett hitelesités szolgaltaté kizardlag valamely jol definidlt kor részére

bocsathat ki tanisitvanyt.

o A feliilhitelesitett hitelesités szolgaltatonak nyilvanossagra kell hoznia a hitelesitési
rendjét, és e hitelesitési rend szerint kell mitkddnie. A Szolgaltatd jogosult rendszeresen

ellenérizni a felilhitelesitett szolgdltatdé miikodését.

e A Szolgéltatd visszavonja a feliilhitelesités soran kibocsatott tantisitvanyt, amennyiben
a feliilhitelesitett hitelesités szolgaltaté nem felel meg sajat hitelesitési rendjének,
vagy amennyiben a feliilhitelesitett hitelesités szolgaltatd jelzi, hogy a feliilhitelesitett

szolgaltatoi kulcsa kompromittaldédott.
o A feliilhitelesitett hitelesités szolgaltatdé — ezen feliilhitelesités alapjan — kozigazgatasi
hitelesitési rend szerint nem bocsathat ki tantsitvanyt.
1.3.3. Regisztrald szervezet

A Szolgéltatd a regisztraciot és a tanisitvanyok kibocséatasaval kapcesolatos egyéb feladatokat,
valamint a tovabbi tandsitvany menedzsment feladatokat kozpontilag, a sajat szervezetén

beliil miikédo tigyfélszolgalati iroda keretében valésitja meg.

Az iroda feladatai:

e a végfelhasznaléi tantsitvanyokban feltiintetett Alany regisztracidja,

e a tanusitvanyok és intelligens kartydk kibocsatasahoz kapcsolédd adminisztracids és

regisztracios tevékenység,

e az tligyfelekkel valé kapcsolattartds (kérdések, bejelentések, kérelmek és panaszok

fogadésa és feldolgozasdnak kezdeményezése),

e tantsitvany miiveletek (visszavonas, felfiggesztés, visszadllitds, tanusitvanycsere)

elvégzése,
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e az online tanusitvany-allapot szolgaltatdshoz kapcsolodd adminisztracios tevékenység.

A Szolgaltatd altal tizemeltetett tgyfélszolgalati iroda fogadja a kiilonb6zé tandsitvany
miiveletekre (tandsitvanycsere, visszavonds, felfiiggesztés, visszaéllitas) vonatkozo kérelmeket
és kezdeményezi azok feldolgozasat. A Szolgaltaté a felfiiggesztés és a visszadllitas
kezdeményezésére folyamatosan — a nap 24 ordjaban, a hét minden napjan — rendelkezésre

allo tgyeletet tart fenn.

A regisztralo szervezet a kovetkezd helyeken végezhet regisztracios tevékenységet:
o A Szolgaltato tigyfélszolgdlati irodajaban;

e A regisztrald szervezet munkatarsai kiszallhatnak az ligyfelekhez, és a helyszinen mobil

regisztracios tevékenységet végezhetnek a Szolgaltatd belsd szabalyzatai szerint.

A Szolgaltaté a késébbiekben egyéb szervezetekkel is szerzddést kothet kiilsé regisztracios
irodak létrehozasara, amelyek a kozponti iroda egyes feladatait kiilsé helyszinen latjak el.
A kiils6 regisztraciés irodak ezen szabalyzat alapjan miikodési rendet és sajat szabalyzatot

dolgoznak ki, amelyet a Szolgaltato elfogad.

A regisztracids szervezet a sajat maga altal végzett regisztracioval egyenértékiinek tekinti, ha

az Alany személyazonossagat kozjegyzo tanusitja.

1.3.4. Végfelhasznalék

A Szolgaltaté altal nytjtott Szolgdltatasok végfelhasznaldi a kovetkezok:

o Eléfizets: Az Elofizeté hatarozza meg a Szolgaltatasokat igénybe vevo Alanyok korét,
és az Elofizetd fizeti meg a Szolgaltatasok igénybe vételével kapcsolatos koltségek

ellenértékét is. Az El6fizet6 szolgaltatasi szerzédést kot a Szolgaltatdval.

e Alany: A Szolgiltaté az Alany szdmara bocsat ki tandsitvanyt. Az Alany lehet
természetes személy, jogi személy vagy eszkéz is. A Szolgaltatdé az Alannyal nem
feltétleniil 1ép szerzddéses kapcsolatba, az Alany nevében az Eléfizeté — vagy valamely,
az El6fizetd altal meghatalmazott személy — jar el, az Alany tevékenységéért az Eléfizeto
felel. Természetes személy Alany esetén a Szolgaltatd a vonatkozo hitelesitési rendnek
megfelel6 médon és mértékig biztositja, hogy a tanuisitvanyhoz tartozé magankulcs

valéban az Alany birtokdban van.

o Képuiselt Szervezet: Amennyiben a tanisitvany egy jogi személy érdekében torténd
felhasznalas céljabol keriil kibocséatéasra az Alany részére (szervezeti tanusitvany), akkor
a Képviselt Szervezet a szoéban forgd szervezet, amely szintén megjelolésre keriil a

tanisitvanyban. A Szolgéltaté a Képviselt Szervezettel nem feltétlentil all szerzédéses
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viszonyban, de a Szolgaltato szervezeti tanisitvanyt ezen szervezet hozzajarulasa nélkiil
nem bocsat ki. A Szolgaltatd felfiiggeszti, illetve visszavonja a tanusitvanyt ezen

szervezet kérésére.

o Erintett fél: A tantsitvanyt felhasznalé fél. Az Erintett fél nem &l szerzédéses
viszonyban a Szolgaltatoval. Tevékenységére vonatkozd ajanlasokat a Szabalyzat és az
abban megnevezett egyéb szabalyzatok tartalmazzék. A Szolgaltaté az Erintett féllel

els6sorban az internetes honlapon keresztiil tart kapcsolatot.

1.4. Alkalmazhatoésag

A Szolgaltatasok nyujtasa soran kibocsatott tanusitvanyok, illetve a hozzajuk tartozo

magankulcsok alkalmazhatésagara a kovetkezo szabalyok érvényesek:

Engedélyezett alkalmazasi lehet6ségek

A kibocsatott végfelhasznaléi tantsitvanyok, illetve a hozzdjuk tartozé magankulcsok
kizarélag a tantsitvanyban feltiintetett célra — példaul titkositasra, hitelesitésre —

hasznalhatéak fel, a tanisitvanyban szerepl6 kulcshasznalat (6.1.9. fejezet) szerint.

Korlatozasok

A Szolgaltatd korlatozza a Szolgaltatdsokkal kapcsolatos kartéritési kotelezettségét. Ezen
korlatozas mértéke a III. hitelesitési osztalyba tartozo, illetve kozigazgatasi hitelesitési
rendeknek megfeleld tanusitvanyokkal kapcsolatban kareseményenként 100 000 forint. A
IT. hitelesitési osztalyba tartozo tantsitvanyokkal kapcsolatban a Szolgaltaté nem véllal

kartéritési felelGsséget. Tobb, azonos okbdl bekovetkezd kar egy kareseménynek mindsiil.

Tiltott alkalmazasi lehet6ségek

A kibocsatott tandsitvanyokat, illetve a hozzadjuk tartozé magankulcsokat a tanusitvanyban
szerepld kulcshasznélattol eltérd célra nem szabad felhasznélni.

1.5. Kapcsolattartas

1.5.1. Ugyfélszolgalati iroda

A szolgaltatasokkal — kapcsolatos — kérdésekkel, problémédkkal a  végfelhasznalok
az Ugyfélszolgélati irodahoz fordulhatnak. Az iigyfélszolgélati iroda adatait és elérhetdségét

az 1.1.3. fejezet tartalmazza.
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Az tigyfélszolgalati iroda munkanapokon 9 és 12 d6ra kozott tart nyitva, az ettol eltérd nyitva
tartast a Szolgaltatdé a honlapjan teszi kozzé. Az tigyfélszolgalati iroda egyes funkciot a

Szolgaltaté mobil regisztraciés munkatarsai is ellatjak.

A Szolgaltatd telefonos felfiiggesztés szolgaltatast miikddtet, amely napi 24 6raban elérhetd
a kovetkezo telefonszamokon:
e (36-1) 505-4446

e (36-30) 326-2187

1.5.2. Hitelesito szervezet

A hitelesité szervezet elérése az Ugyfélszolgélati irodan, illetve a mobil regisztrciés

munkatarsakon keresztiil torténik.

1.5.3. Illetékes fogyasztovédelmi feliigyelGség

Az illetékes fogyasztovédelmi feliigyeléség adatai a kovetkezdk:

Név: Budapest Févaros Kozigazgatasi Hivatal Fogyasztovédelmi Feliigyel6ség
Cim: 1088 Budapest, Jozsef krt. 6.

Postacim: 1364 Budapest, Pf. 234

Telefonszam: (+36-1) 4594-918

Telefax szam: (+36-1) 4594-870

1.6. Fogalmak és roviditések
Fogalmak

Alany (Subject): Az a természetes vagy jogi személy, illetve eszkoz, aki vagy ami szdmara

a Szolgéltatd a tanisitvanyt kibocsatja. Az Alany nevében az Eléfizetd jar el.

Képviselt Szervezet: Amennyiben a tanusitvany egy jogi személy érdekében torténd
felhasznalas céljabdl keriil kibocsatasra az Alany részére, akkor a Képviselt Szervezet a széban

forgd szervezet, amely szintén megjelolésre keriil a tanusitvanyban.

Hardver kriptografiai eszkéz: Egy olyan hardver alapti biztonsagos eszkoz, mely
eloallitja, tarolja és védi a kriptografiai kulcsokat, valamint biztonsagos kornyezetet biztosit
a kriptografiai funkciok végrehajtasara. Megjegyzés: Lehetséges példak ilyen eszkozre: PC
bévité kartya, intelligens kartya, USB token.

Erintett fél (Relying Party): Az a fél, aki a tantsitvanyt felhasznalja.

22



1 BEVEZETES SZSZ-HSZ-ALT 1.0

Hitelesitési rend: Olyan szabalygytijtemény, amelyben a Szolgéltaté valamely tandsitvany
felhasznalasanak feltételeit irja el igénybe vevok valamely kozos biztonsagi kovetelményekkel

rendelkez6 csoportja, illetoleg meghatarozott alkalmazasok szamara.

Hitelesits egység: A Szolgaltaté rendszerének egy egysége, amely tanisitvanyok alairdsat

végzi. Egy hitelesité egységhez mindig egy alairékules tartozik.

Id6bélyegz6 (Time Stamp): Egy elektronikus dokumentumhoz hozzarendelt vagy azzal
logikailag Gsszekapcsolt adat, amely segitségével igazolhatd, hogy a dokumentum valtozatlan

az idObélyegzo elhelyezésének idépontjaban létezd allapothoz képest.

Kompromittalédik: Egy kriptografiai kulcs akkor kompromittalédik, ha illetéktelen

személyek is megismerik.

Kriptografiai Kulcs (Key): Olyan kriptogréafiai transzformaciot vezérlé egyedi digitalis

jelsorozat, amelynek ismerete titkositashoz és/vagy dekédolashoz sziikséges.

Kulcsgondozas (Key Management): A kriptografiai kulesok el6éllitasa, a felhasznalékhoz
torténo eljuttatasa vagy ennek algoritmikus megvaldsitasa, tovabba a kulcsok nyilvantartasa,
tarolasa, archivalasa, visszavonasa, torlése, szoros kapcsolatban az alkalmazott biztonsagi

eljarasmoddal.

Nyilvidnos (publikus) kulcsti infrastruktira (Public Key Infrastructure, PKI):
Az elektronikus aldirdas létrehozasara, ellenGrzésére, kezelésére szolgald, aszimmetrikus
kulcspart alkalmazé infrastruktira, beleértve a mogottes intézményrendszert, a kiilonbo6z6

szolgaltatokat és eszkozoket is.

Regisztralé szervezet (Registration Authority):  Szervezet, amely ellenérzi a

tanusitvany alanyanak személyazonossagat.

Rendkiviili iizemeltetési helyzet: Olyan, a szolgaltaté iizemmenetében zavart okozo
rendkiviili helyzet, amikor a Szolgaltaté rendes izemmenetének folytatasara ideiglenesen vagy

véglegesen nincsen lehetoség.

Szervezeti iligyintéz6: Olyan személy, aki jogosult a sajat szervezete nevében a sajat

szervezetéhez tartozd tanusitvanyokat felfliggeszteni, visszadllitani és visszavonni.

Szolgaltatisi szabalyzat (Certificate Practice Statement): A Szolgaltatd
tevékenységével kapcsolatos részletes eljarasi és egyéb miikédési szabalyokat tartalmazo

szabélyzat.

Tantsitvany (Certificate): A Szolgéltaté altal kibocséatott igazolds, amely az aldiras-

ellen6rz6 adatot egy meghatarozott Alanyhoz kapcsolja, akinek kilétérdl meggy6z6dott.

Tanusitvanyigénylés: Az a folyamat, amelynek sordan az Alany elézetesen megadja az
adatait a Szolgaltatonak, és felhatalmazza a Szolgaltatot az adatok kezelésére. Ezen adatok

alapjan a Szolgéltaté elkésziti az Alany intelligens kartyajat (amennyiben ez sziikséges),
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majd felkésziil a tandsitvany kibocsatasara. A tantsitvanyigénylésben szereplé adatokat
a Szolgaltaté mindaddig nem tekinti hitelesnek, amig az Alany egy sajat kézzel alairt
tantsitvanykérelemben meg nem erdsiti 6ket. A tantsitvanyigénylés tavolrdl is (postan, illetve
elektronikusan) bekiildheto.

Tanusitvanykérelem: Az a folyamat, amelynek sordan az Alany sajat kezii aldiraséaval
megerdsiti a tantusitvanyba keriilé adatokat. I11. hitelesitési osztalyba tartozé és kozigazgatasi
hitelesitési rendnek megfelel¢ tantsitvanyok esetén a tantsitvanykérelem személyesen vagy

kozjegyz6 ntjan nytjthatd be.
Tantsitvany tipus: Lasd: hitelesitési rend.

Kozigazgatasi Gyokér Hitelesités Szolgaltaté (KGYHSZ): A 194/2005

Kormanyrendeletben meghatarozott szervezet.
Roviditések
e CA: Certification Authority, Hitelesités Szolgaltatod
e CRL: Certificate Revocation List, Tantsitvany visszavonéasi lista
e OCSP: Online Certificate Status Protocol, Online tanusitvany-allapot protokoll
e NHH: Nemgzeti Hirkozlési Hatosag
e RA: Registration Authority, Regisztrald szervezet
e TSA: Time Stamping Authority, Id6bélyegzés Szolgaltato
e CP: Certificate Policy, Tanusitvanytipus, Hitelesitési Rend

e CPS: Certificate Practice Statement, Hitelesités Szolgaltatasi Szabalyzat

2. Kozzététel és tanusitvanytar
2.1. A szolgaltatdi informacié kozzététele

2.1.1. Kikotések és feltételek kozzététele

A Szolgaltatd szerzodéses feltételeit és szabdlyzatait elektronikus forméban (PDF
formatumban) hozza nyilvdnossdgra a honlapjan. A honlapon az érvényben levé

dokumentumokon kiviil a korabbi verziok is elérhetoek.

24



2 KOZZETETEL ES TANUSITVANYTAR S7ZSZ-HSZ-ALT 1.0

2.1.2.

Rendkiviili informacidk kozzététele

A Szolgaltaté a kovetkezd eseményekrél hirdetést jelentethet meg egy orszagos terjesztésii

napilapban:

2.1.3.

tevékenységének befejezése (1asd: 5.7. fejezet),

valamely, altala miikodtetett hitelesité egység magankulcsanak kompromittalédasa.

Tantsitvanyok nyilvanossagra hozatala

A szolgéltatoi tanusitvanyok nyilvanossagra hozatalanak modjat az 1.3.1. fejezet tartalmazza.

A Szolgéltaté a végfelhasznaléi tantsitvanyokat az Erintett felek részére kozzéteszi honlapjén,

amennyiben a tanusitvanyhoz tartozé tigyfél ehhez hozzajarul.

2.1.4.

A tanutsitvany visszavonasanak és felfiiggesztésének nyilvanossagra

hozatala

A Szolgaltaté az altala mitkddtetett hitelesité egységek, valamint az online tanusitvany-

allapot szolgéaltatasban részt vevo egységek tantsitvanyaval kapcsolatos allapot-informécidkat

a kovetkez6 moddszerekkel teszi kozzé:

Gyokér hitelesito egységei tandsitvanyainak allapotvaltozasardl egy orszagos terjesztési
napilapban tesz kozzé hirdetést. Az 6nhitelesitett tantsitvanyok esetében ez az egyetlen

modszer tekinthetd hivatalos formanak (lasd: 1.3.1. fejezet).

A koztes (nem gyokér) hitelesité egységek tanusitvanyainak &allapotvéaltozasat a
visszavonasi listakon, sajat honlapjan, valamint az online tanusitvany-allapot valasz

szolgaltatas keretében hozza nyilvanossagra.

Az online tantusitvany-allapot valaszokat aladiré valaszadok szaméara — a nemzetkozi
legjobb gyakorlatnak megfelel6en — rendkiviil révid érvényességi idejii (1 napig érvényes)
tanusitvany keriil kibocsatasra, ezzel kikiiszobolve azt, hogy a tantsitvany visszavonasi
allapotat ellenérizni kelljen. A 1 napig érvényes tanusitvany visszavondsi allapotat
a Szolgaltatd kizardlag olyan modon teszi kozzé, hogy kulcs kompromittalédas vagy
barmilyen egyéb probléma esetén egyszeriien nem keriil kibocsatasra ajabb tantsitvany.

Az OCSP valaszok ellenOrzését bovebben a 4.5.2. fejezet tartalmazza.

A Szolgaltaté az altala kibocsatott végfelhasznaldi tanusitvanyokkal kapcsolatos allapot-

informacidkat a kovetkez6 moddszerekkel teszi kozzé:

a visszavonasi listakon,
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e az online tanudsitvany-allapot vélasz szolgaltatas keretében (amennyiben a vonatkozd

hitelesitési rend ezt lehet6vé teszi).

A végfelhasznaldi tanisitvany visszavonasat és felfliggesztését a Szolgaltatd mindig
nyilvanossagra hozza, ehhez nem sziikséges az Alany hozzajarulasa. Az allapot-informacidék

kozlésének modszereit illetéen lasd még a 4.10. fejezetet.

2.2. A kozzététel gyakorisaga
2.2.1. Kikotések és feltételek kozzétételi gyakorisaga

A Szabalyzattal kapcsolatos 1j verzidk kozzététele a 2.1. fejezetben ismertetett eljarasoknak
megfeleléen torténik. A Szolgédltatd sziikség szerint kibocsatja az egyéb szabdlyzatait és

szerzOdéses feltételeit, illetve azok tjabb valtozatait.

2.2.2. Rendkiviili informacidk kozzétételi gyakorisaga

A Szolgaltaté a rendkiviili informacidkat késlekedés nélkiill kozzéteszi a jogszabdlyi

eloirasoknak megfelelden, illetve ennek hianyaban akkor, amikor arra sziikség van.

2.2.3. Tantsitvanyok nyilvanossagra hozatalanak gyakorisaga

A Szolgaltatd az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a kovetkezo gyakorlatot

koveti:

e Az Altala miikddtetett gyokér hitelesité egységek tanusitvanyait a szolgdltatas
megkezdését kdvetd vagy az 1j tantsitvany kibocsatasat kovetd 10 munkanapon beliil

teszi kozzé.

e Az altala miikodtetett koztes hitelesité egységek tanusitvanyait a kibocsatast kovetéen

5 munkanapon beliil hozza nyilvanossagra.

e A Szolgéiltaté a végfelhaszndldi tantsitvanyokat a tanusitvanytarban az elallitast

kovetGen haladéktalanul megjeleniti az Alany hozzajaruldsa esetén.

2.2.4. A megvaltozott visszavonasi allapot kozzétételének gyakorisaga

A Szolgaltat6 az altala kibocsatott végfelhasznaléi tanudsitvanyokkal, valamint a
végfelhasznaldi tanusitvanyokat kibocsatd egységek tanusitvanyaival kapcsolatos allapot-
informacidkat visszavonasi listakon as az online tandsitvany-allapot szolgaltatas keretén beliil
hozza nyilvanosséagra.

A visszavonasi listak kozzétételének gyakorisdgat és az online tantsitvany-allapot szolgaltatas

altal szolgaltatott visszavonési informécio frissitésének gyakorisdgat a 4.10. fejezet targyalja.
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2.3. Hozzaférés-ellendrzések

A Szolgéltatd altal kozzétett kikdtések és feltételek, rendkiviili informécidk, tanusitvanyok
és allapot informaciok nyilvanos informaciok. Olvasas céljabél barki elérheti ezeket az
informacidékat, a kozzététel sajatossdgainak megfeleléen. A tanusitvanyok és allapot-
informaciok elérése a megfeleld hitelesitési rend és jelen Szolgaltatasi Szabélyzat kikotéseinek
és feltételeinek elfogadasat jelenti.

A Szolgaltaté altal kozolt informacidkat kizardlag csak a Szolgaltatd egészitheti ki,
torolheti vagy modosithatja. A Szolgaltatd kiillonbozé védelmi mechanizmusokkal igyekszik

megakadalyozni az informéaciok jogosulatlan moédositasat.

2.4. A tanusitvanytar

A Szolgéltaté tanusitvanytara http lekérdezésekkel érheté el a Szolgaltaté honlapjarol. A
Szolgaltaté LDAP protokollon keresztiil is kozzéteszi azon tanisitvanyokat, amelyek esetén

az tigyfél hozzajarult a tanusitvany kozzétételéhez.

A tantsitvanytar elérhetéségét a Szolgaltaté folyamatosan (az év minden napjan, 0-24 éra

kozott) biztositja, a karbantartashoz sziikséges idok kivételével.

3. Azonositas és hitelesités

3.1. Elnevezések
3.1.1. Név tipusok

A tantsitvany alapmez6i kozott talalhaté Kibocsatéd azonosité (Issuer), illetve az Alany
azonosité (Subject) mez6k a [11] szerinti egyedi név formatum eléirdsainak felelnek meg.
Ezen kivil a Szolgédltaté tdmogatja a kiterjesztések kozott talalhaté Alternativ név mezok

(Subject Alternative Names, Issuer Alternative Names) kitoltését is.

A tantsitvanyt kibocsaté hitelesité egység megnevezése

A tantsitvanyok kibocsatdjanak azonositoja (Issuer mezd) a kovetkezé modon épiil fel:

e Common Name (CN) — OID: 2.5.4.3
A tantsitvanyt kibocsaté hitelesité egység angol nyelvii megnevezése (lasd: 1.3.1.

fejezet).

e Organization (O) — OID: 2.5.4.10
"Microsec Ltd."

(A Szolgaltaté neve angolul, ékezet nélkiil.)
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e Organizational unit (OU) — OID: 2.5.4.11
"e-Szigno CA'

(A Szolgaltatd szervezeti egységének neve ékezet nélkiil.)

e Locality (L) — OID: 2.5.4.7
"Budapest"

(A Szolgaltatd székhelye szerinti varos neve ékezet nélkiil.)

e Country (C) — OID: 2.5.4.6
||HU||

(A Szolgaltaté székhelye szerinti orszag kétbetiis roviditése.)

A végfelhasznal6i tantsitvany kibocsatojanak tantsitvanyaban, az alany azonosité mezoben

ugyanezen adatok szerepelnek.

A tantsitvanyt kibocsaté hitelesité egység alternativ nevei

A végfelhasznaléi tandsitvanyokban a kibocsatéd alternativ nevei (Issuer Alternative Names)
mez6 nem keriil kitoltésre. A szolgdltatéi tanusitvanyokban az alairé (azaz a hitelesitési

egység) alternativ nevei mez6 kitoltésre kertl a kovetkezék szerint:

e Subject Alternative Names — OID: 2.5.29.17 (nem kritikus)
CN = (a kibocsaté hitelesité egység magyar nyelvii megnevezése, lasd: 1.3.1. fejezet)
O = "Microsec Kft.'
OU = "e-Szigné HSZ'
L = "Budapest"
C = "HU'

rfc822Name = "info@e-szigno.hu"

A tantsitvanyban szerepl6é Alany megnevezése

A tantsitvany alanyénak azonositéja (a Subject mezd tartalma) a kovetkezé médon épiil fel:

e Common Name (CN) — OID: 2.5.4.3
Az Alany személyazonosité okméanyaban szerepl6 neve keriil e mezObe, magyar irdsméod

szerint, ékezetesen.

Eszkoztantsitvany esetén az eszkéz megnevezése keriilhet ide.

e Surname — OID: 2.5.4.4
E mez6be az Alany vezetékneve keriil, ahol a vezetéknevet a Szolgaltaté a CN mez6ben

szerepl6 teljes névbol a B mellékletben szereplé szabaly szerint képzi. E mez6t a
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Szolgéltatd kizardlag akkor tolti ki, ha a tantsitvanyra vonatkozé valamely hitelesitési

rend ezt megkoveteli. (Ilyenek példaul a kozigazgatds altal kozzétett hitelesitési rendek.)

Ha a tanusitvanyban szereplé Alany nem természetes személy, akkor a Szolgdltaté nem

tolti ki ezt a mezot.

e Serial Number — OID: 2.5.4.5
Egy tanusitvianyban egyszerre tobb serial number mezd is szerepelhet. Az egyik serial

number mez6be az Alany egyedi azonositdja (OID) keriil.

Az OID forméja:
"1.3.6.1.4.1.21528.2.2.x.y"

A fenti OID-ben x azt a regisztracios egységet jellemzi, amely a tandsitvany alanyhoz

tartozé regisztracios adatokat rogzitette, y pedig az Alany egyedi sorszama.

Az Alany minden esetben jogosult friss (még ki nem osztott) OID-et kérni. Alneves
tanusitvanyt a Szolgaltatd kizardlag friss OID-hez bocsat ki. A Szolgaltatd kizardlag
akkor ad két tanusitvanynak azonos OID-et, ha biztositja, hogy a két tantsitvanyhoz

tartozé Alany azonos.

Tovébbi serial number mezék (Erték:Név) parokat tartalmaznak. Példaul:
"Szig.szam:AAAAAA"

A serial number mez6ben a Szolgaltatd — a szabvanyoknak megfeleléen — nem tiintet fel

ékezeteket.

Eszkoztanusitvanyok esetén a kitoltése opcionalis. Kozigazgatasi hitelesitési rend szerint

kibocsatott eszkoztantsitvanyok esetén nem kertl kitoltésre.

e Organization (O) — OID: 2.5.4.10
Amennyiben az Alany egy szervezethez kapcsolodik, akkor az ,,0” mezébe keriil
ezen szervezet rovid neve, az alapité okirat vagy valamely kozhiteles nyilvantartas
(pl. cégnyilvantartds) szerint, ékezetesen. Ha az O mezd kitoltésre kertil, akkor tn.
szervezeti tantsitvanyrél beszélink (lasd: 1.1.6). A kozigazgatas képviseletére szolgéld
tanusitvanyok esetén itt a képviselt kozigazgatasi szerv neve szerepel; kozigazgatas

képviseletére szolgald tantsitvanyok esetén e mezo mindig kitoltésre keriil.

e Organizational unit (OU) — OID: 2.5.4.11
Kizéardlag szervezeti tanusitvanyok esetén tolthetd ki az O mezében szerepld szervezet

altal kibocsatott igazolas vagy nyilatkozat alapjan.

e Country (C) — OID: 2.5.4.6
Szervezeti tanusitvany esetén az O mezdben szereplo szervezet székhelye szerinti orszag

kétbetiis kdédja. Egyébként az Alany allandé lakcime szerinti orszag kétbetiis kodja.

Magyarorszag esetében a C mez6 értéke: "HU".
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e Locality (L) — OID: 2.5.4.7
Az Alany alland6 lakcime, illetve a szervezet székhelye szerinti varos. Kitoltése

opcionalis.

e Title (T) — OID: 2.5.4.12

Az Alany szerepe, beosztasa vagy hivatasa.

Szervezeti tantsitvany esetén az O mezOben szerepld szervezet altal kidllitott igazolas
alapjan kertl kitoltésre. Nem szervezeti tanusitvany esetén valamely az Alanytdl
fliggetlen szervezet altal kiallitott igazolas alapjan kertl kitoltésre, amelyet a Szolgaltato

ellendriz.

Tekintve, hogy a ,Title” mez6 az Alany szerepét tartalmazza, tovabbi korlatozasokat

tartalmazhat azzal kapcsolatban, hogy a tantsitvany mire hasznalhato.

e E-mail address (EMAIL) — OID: 1.2.840.113549.1.9.1
Az Alany e-mail cime. Ha kitOltésre keriil, akkor meg kell, hogy egyezzen az Alany
alternativ neve mezoben szereplé RFC822name mez6ben szerepl6 e-mail cimmel. Létezo

e-mail cimnek kell lennie.

E mez6 kitoltése opciondlis.

Az alabbi felsorolds azt tartalmazza, hogy az egyes tanusitvanyok Subject mez6i milyen
elemeket tartalmazhatnak. A kotelezé mezdk zardjel nélkiil szerepelnek, az opciondalis mezdk

zardjelben, a szervezeti tantsitvanyok esetén kitoltheté mezék pedig / jelek kozott.

e III. hitelesitési osztaly, és kozigazgatasi hitelesitési rendek természetes személyek
szamara

CN, (surname!), serialNumber, (TITLE), (EMAIL /O/, /OU/, (L), C

e III. hitelesitési osztaly, és kozigazgatasi hitelesitési rendek automatak személyek szamara
CN, (serialNumber?), (TITLE), /O/, /OU/, (L), C

e II. hitelesitési osztaly
CN, (serialNumber), (TITLE), (EMAIL), /O/, /OU/, (L), C
Az Alany alternativ nevei

Az Alany alternativ nevei (Subject Alternative Names — OID: 2.5.29.17) mez6 a kovetkezd

modon épiil fel:

LA kézigazgatési hitelesitési rendek esetén a surname mez8 mindig kitoltésre keriil.
2Kozigazgatési hitelesitési rendek szerint kibocsatott tanisitvanyok esetén nem keriil kitoltésre.
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e Subject Alternative Names — OID: 2.5.29.17 (nem kritikus)
Az Alany kérésére ide (jellemz8en a Subject Alternative Names CN mezejébe) keriilhet
az Alany személyazonosité okiratdban szerepl6tdl eltérd irasmoddal irott neve. E név
egyarant szerepelhet ékezetes vagy ékezet nélkiili irasmoddal. A Szolgaltatd jogosult

jelolni a feltiintetett név jellegét is.

A Szolgaltatd a Subject Alternative Names mezodbe keriil6 neveket is ellenérzi, a nevekrél
egyedi elbiralas alapjan dont. A dontést az alapjan hozza meg, hogy az tigyfél altal kért
elnevezés valéban az Alany neve-e, illetve nem vezethet-e félre masokat. Amennyiben
az Alany a hivatdsa gyakorldsa soran nem a személyazonositdsra hasznalt okméanyaban
szerepl6 nevét hasznélja, akkor kérheti, hogy a Szolgaltaté a Subject Alternative Names

mezoben ezen alternativ elnevezést szerepeltesse.

rfc822Name: Ha a tanusitvany tartalmazza az EMAIL mez6t, akkor a Subject

Alternative Names RFC822name mezejébe pontosan ugyanaz az e-mail cim keriil.

3.1.2. Igény a nevek értelmezhetGségére
A SubjectDN mezére a kévetkezd szabélyok érvényesek:

e Az azonositonak értelmezhetének kell lenni.

e A tanusitvanyban szerepld személynevet a bemutatott személyazonosité okméanyban

szereplo frasmoddal, ékezethelyesen kell feltiintetni.

3.1.3. Kiilonbozo6 elnevezési formak értelmezési szabalyai

Az azonositok értelmezése érdekében az Erintett feleknek a jelen Szolgéltatési Szabalyzatban
leirtak alapjan kell eljarniuk. Amennyiben az azonositd, illetve a tanusitvanyban foglalt
adatok értelmezésével kapcsolatban az Erintett félnek segitségre lenne sziiksége, akkor a
Szolgaltatdval kozvetleniil is felveheti a kapcsolatot. A Szolgaltat6 ilyen esetben az tigyfél
egyéb adatairdl tobblettajékoztatast — feltéve, hogy jogszabdly ezt nem irja el6 — nem ad,

csak a tanusitvanyban feltiintetett adatok értelmezését segité informéciét szolgaltatja.

A Szolgaltaté viszontazonositas szolgdltatdst nyujt a tanusitvannyal kapcsolatban,
amennyiben a Szolgaltatd olyan hitelesitési rend szerint bocsatotta ki a tantsitvanyt, amely
a viszontazonositas szolgdltatast megkoveteli. A viszontazonositas szolgaltatdst a 4.13. fejezet

irja le.

3.1.4. A nevek egyedisége

Az Alany a Szolgaltaté tanusitvanytaraban egyedi névvel rendelkezik. Errdl elsédlegesen

a Subject DN Serial Number mez6jébe keriild egyedi azonosité gondoskodik, amely
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alapértelmezés szerint az Alanynak a Szolgaltaté nyilvantartasaban szerzett egyedi
azonositdja (OID). Kérésre mas egyedi azonosité (pl. személyi igazolvany szdm, addszam,

szervezeten beliili azonositd) is feltiintethetd.

3.1.5. Eljarasok a nevekre vonatkozo vitas kérdések megoldasara

Az Alanyok egyedi azonositéinak (OID) kiosztdsa a beérkezett tanusitvany-kérelmek
elbiralasanak sorrendje szerint torténik. A tanusitvanyban szereplé Subject mezd ezaltal
garantaltan egyedi lesz. A Szolgaltaté — lehet&ségei szerint — ellenérzi az iigyfél jogosultsiagat
a feltiintetett nevek hasznélatara vonatkozéan. Jogszeriitlen név- vagy adathasznalat miatt,
amennyiben erre birésag kotelezi, vagy masik fél megalapozott moédon bizonyitani tudja

jogosultsagat, a Szolgaltaténak jogaban Aall visszavonni a kérdéses tantsitvanyt.

3.1.6. Markanevek elismerése, hitelesitése és szerepe

A Szolgaltato a szolgaltatasa soran az ,e-Szignd” megnevezést alkalmazza. Az E-Szignéd Bt.

hozzajaruldsat adta a megnevezés hasznalatdhoz.

A Szolgaltaté altal igényelt végfelhaszndléi tanusitvany mezdiben is el6fordulhatnak
védjegyek. Ezek jogos hasznélatat a Szolgéaltato lehetoségei szerint ellenorizheti, de nem vallal

kozvetité vagy dontnoki szerepet ilyen jellegii vitak feloldasaban.

3.2. Kezdeti azonositas
3.2.1. A magankulcs birtoklasa

A III. hitelesitési osztalyba tartozd tanusitvanyok esetén két lehetdség van:

e Amennyiben a tandsitvany intelligens kartyan keriil kibocséatasra, akkor a Szolgaltatd
sajat szervezetén belill maga generdlja a tantsitvanyhoz tartozé magankulcsokat, és az

intelligens kéartyan adja at az Alany részére.

e Amennyiben a Szolgdltaté nem biztosit a tanusitvinyhoz intelligens kartyat, akkor
a tanusitvanyhoz tartozé nyilvanos és magéankulcsot az Alany generalja. Az Alany
a nyilvanos kulcs megadasaval egyidejiileg egy jelszot is megad a Szolgédltatonak, és
regisztraciokor is ugyanezen jelszot kell megadnia, ezzel igazolja, hogy a nyilvanos

kulcsot is 6 nyujtotta be.

A TII. hitelesitési osztalyba tartozé tanusitvanyok esetén tavoli regisztracié torténik, ez esetben
a Szolgaltato ugy bizonyosodik meg arrél, hogy a nyilvanos kulcsot valoban az Alany nyudjtotta

be, hogy az Alany be kell, hogy kiildje a Szolgaltatonak az igazolvanyai mésolatét.
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3.2.2. A szervezeti azonossag hitelesitése

Szervezeti tanusitvanyok esetén a Képviselt Szervezet neve is feltiintetésre kerill a
végfelhasznaloi tandsitvanyokban. Ezekben az esetekben a Szolgdltaté a tanudsitvanyt
kizarélag a Képviselt Szervezet hozzajaruldsdval bocsatja ki. (Ezen tanusitvanyokat a
Szolgaltatd kés6bb a Képviselt Szervezet kérésére felfiiggeszti, illetve visszavonja.)

A regisztracié és a tanusitvanycsere soran az tgyfélnek adatokat és bizonyitékokat kell

nyujtani a kovetkezokrol:
e a szervezet teljes és rovid neve, székhelye

e a szervezeten belilli szervezeti egység mneve, ha kérik ennek feltiintetését a

tanisitvanyban,
e az Alanynak a szervezetben betoltott szerepe,
e a szervezet hivatalos azonosité adatai,

e igazolas arra vonatkozdan, hogy a szervezet nevében a Szolgaltatasi Szerzodést alaird

személy jogosult-e az aldiras megtételére,

e amennyiben a Képviselt Szervezet kozigazgatasi szerv, és az adott tandsitvany esetén
ezt valamely hitelesitési rend megkdveteli, gy a kozigazgatasi szervet képviseld
természetes személynek a regisztraciohoz magaval kell vinnie egy, az adott kozigazgatasi
szerv altal kidllitott és kozokiratba foglalt, a kozigazgatasi szerv nevét is tartalmazé
meghatalmazast arra, hogy a Képviselt Szervezet képviseletében a Szolgaltatonal

elofordulé tigyekben eljarjon,

e amennyiben a Képviselt Szervezet nem kozigazgatasi szerv, de a kozigazgatas teriiletén
is hasznalhat6 tanusitvanyt igényel, akkor regisztracidhoz magaval kell vinnie az adott
szervezet nevében aldirasra jogosult személy altal kiallitott és alairt, az adott szervezet
nevét is tartalmazé meghatalmazast arra, hogy a Képviselt Szervezet képviseletében a

Szolgaltatéonal eléforduld tigyekben eljarjon,
e igazolas arra vonatkozoan, hogy a szervezet valéban létezo szervezet.

A tantsitvany-igényléshez csatolni kell a Képviselt Szervezet nevében aldirasra jogosult
személy alairdsi cimpéldanyat vagy mas az alairdsi cimpéldannyal egyenértéki hivatalos
dokumentumot, mely a szervezet alairasra jogosult vezetéinek nevét és alairasat tartalmazza.
Csatolni kell tovabbé a szervezet azonossagat is hitelesité dokumentumot is. Cégbirésagon
bejegyzett cégek esetében a fenti iratokat a Szolgéaltatd is beszerezheti.

A Szolgdltaté a bemutatott iratok és okményok érvényességét és hitelességét kozhiteles
adatbazisokban ellen6rzi. A Szolgdltaté a tandsitvany kibocsatasat visszautasitja,

amennyiben:
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e az atadott adatok hidnyosak,

e a bemutatott iratok és okmanyok eredetiségével, valodisagaval vagy érvényességével

kapcsolatban kétsége mertil fel,
e a személy szervezethez tartozasa nem egyértelmii,
e a szervezet azonossaga nem allapithaté meg minden kétséget kizardan,

e a kozhiteles adatbazisokkal végzett adategyeztetés soran kétely meriil fel a fentiekkel

kapcsolatban,

e nem egyértelmi a szervezet felhatalmazasa a tanusitvany kibocsataséara, és az igényl6 a
Szolgaltat6 altal megadott hatdridén (hidnypotlasi hataridd) belill nem pétolta, illetve

nem helyesbitette a szolgaltatéi felhivasban szereplé adatokat, dokumentumokat.

3.2.3. A személyazonossag hitelesitése

A TII. hitelesitési osztélyba tartozé és a kozigazgatdsi hitelesitési rendeknek megfeleld
tanusitvanyok esetén az Alanynak személyesen meg kell jelennie a Szolgaltatd regisztracios
munkatarsa elott. Ezen kovetelmény dgy is teljesithetd, hogy az Alany személyazonossiagat
kozjegyz6 tandsitja. Amennyiben az Alany személyazonossagat a Szolgaltatd regisztracios
munkatarsa hitelesiti, igy e hitelesités altaldban a Szolgaltatd tigyfélszolgalati irodajaban
torténik, de a Szolgaltatd ezzel minden esetben egyenértékiinek ismeri el, ha ezen hitelesitést

a Szolgaltatd mobil regisztraciés munkatéarsa kiilsé helyszinen végzi el.

A Szolgaltaté az alabbi okmanyokat fogadja el a személyazonossag hitelesitéséhez:
e személyi igazolvany,
o ltlevél,
e jogositvany.

Az Alanynak a személyazonossagat a fentiek koziil legalabb egy igazolvannyal kell igazolnia.
Amennyiben az alkalmazott hitelesitési rend tovabbi igazolvanyok (pl. lakcimkértya)

bemutatasat is megkoveteli, gy a Szolgaltatd ezen igazolvanyokat is elkéri az igénylotol.

A bemutatott dokumentumoknak eredetinek, valédinak és érvényesnek Kkell lenniik.
A dokumentumokat a Szolgdltatonak az okmanyok ellenOrzésére kiképzett regisztracios
munkatarsai a megfelel6 moédszerekkel ellendrzik, valamint az adatokat a személyi adat- és
lakcimnyilvantartassal, az utiokméany nyilvantartassal és a gépjarmiivezet6i nyilvantartassal

torténd adategyeztetéssel ellenorzik.

Regisztracidkor az Alany sajat kezii alairdsaval erdsiti meg a felvett adatok helyességét.

A regisztraciot végzé személy sajat aldirdsidval igazolja, hogy a bemutatott hatdsagi
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igazolvanyon szereplé fénykép megfeleltethet6 az Alany arcanak, és az Alany sajat kezli

alairdsa megfeleltethet a hatdsagi igazolvanyban szerepld alairasnak.

A tanusitvannyal kapcsolatban a Szolgaltatd késObb viszontazonositas szolgaltatast nyujt
(lasd: 4.13), amennyiben a tandsitvanyban feltiintetett valamely hitelesitési rend megkéveteli
ezt. Kozigazgatasi szerv képviseletére alkalmas tantsitvany esetén a Szolgaltatd értesiti a
Képviselt Szervezetet a tantsitvany kibocsatdsanak tényérdl — az Alany adatainak megadasa

nélkiil.

A TI. hitelesitési osztalyba tartozé tanusitvanyok esetén az Alany el kell, hogy
juttassa valamely igazolvanya fénymaésolatat. (Amennyiben az Alany nem szeretné, hogy
igazolvanyanak a masolata a Szolgaltatd birtokaba keriiljon, akkor a III. hitelesitési osztaly

szerint is igazolhatja személyazonossagat.) A Szolgéltat6 az alabbi igazolvanyokat fogadja el:
e személyi igazolvany,
o ltlevél,
e jogositvany

A Szolgaltat6 fenntartja a jogot, hogy II. hitelesitési osztalyba tartozo tanisitvanyok esetén

mas igazolvanyokat is elfogadjon.

A Szolgdltaté  kiilfoldi  allampolgarok  személyazonossagat is  ttlevél,  vagy
mas, személyazonositasra alkalmas okmany segitségével ellenorzi, illetve ekkor az adott orszag
megfelel6 nyilvantartasaival végez adategyeztetést. A kiilfoldi okmany megfelelé biztonsiaggal
torténo ellenorzése, illetve a kiilfoldi nyilvantartashoz valé hozzaféréshez tovabbi lépések —
esetleg az okmany diploméciai feliilhitelesitése, illetve az adott orszig nagykovetségével vald
kapcsolatfelvétel — is sziikségesek lehetnek; az ezekkel kapcsolatos szabalyokat és iranyelveket
a Szolgaltatd belsd szabalyzatai hatarozzak meg. A Szolgédltaté nem allitja ki a tanisitvanyt,
amennyiben belsé szabdlyzatai alapjan tgy itéli meg, hogy nem képes a kiilféldon kiallitott

okmanyt vagy a kiilfoldi személy adatait megfelel6 biztonsaggal ellendrizni.

3.3. Tanusitvanycsere érvényes tanuisitvany esetén

A Szolgaltaté tavolrdl megujitja a tanisitvanyt, amennyiben az Alany irasban nyilatkozik réla,
hogy a meglévo, érvényes tanusitvanyaban szereplo adatok érvényesek, és kéri tanisitvanya
megujitasat.

3.4. Tanusitvanycsere érvénytelen tanusitvany esetén

A Szolgaltatd az érvénytelen tanusitvanyok cseréjének elektronikus {izenetvaltason alapuld,

személyes megjelenést nem igénylé megvaldsitasat nem teszi lehetévé, tanusitvanyat az Alany
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az 1j tanusitvany igényléséhez hasonld azonositési eljaras soran cserélheti le.

3.5. Felfiiggesztési és visszavonasi kérelem

Az erre vonatkoz6 kérelmek azonositasi és hitelesitési vonatkozasait a 4.9. fejezet targyalja.

4. A tanusitvanyok életciklusa

4.1. Tantsitvanyigénylés

Tanusitvanykérelmet azok az {igyfelek nytjthatnak be, akik elézetesen a Szolgaltatéval
szerzOdéses kapcsolatot létesitettek. Az Elofizet6 képviseletében meghatalmazott, tébbek

kozott a tanusitvanykérelemben szereplé Alany is eljarhat.

A Szolgaltaté a szerzddéses kapcesolat 1étesitése elott tajékoztatd kiadvanyokban tajékoztatja
igyfeleit a tandsitvanyok hasznalataval kapcsolatos kikotésekrdl és feltételekrol. Ezen
tajékoztatas egyrészt a Szolgaltaté honlapja, az ott elérheté nyilvanos dokumentumok,
valamint egy kiilon erre a célra szolgald tajékoztatd kiadvany segitségével torténik. A fenti
tajékoztatd kiadvany letoltheté a Szolgaltaté honlapjardl, illetve kinyomtatott formaban
megtekintheté a Szolgaltatd tigyfélszolgélati iroddjaban, vagy elkérhetd a Szolgéaltatdé mobil
regisztracios munkatarsaitél. Amennyiben az Alany nem azonos az El6fizetével, gy a

Szolgaltatd az 6 szaméara is megadja a fenti tajékoztatast.

III. hitelesitési osztalyba tartozé, illetve a kozigazgatasi rendeknek megfelel¢ tanusitvanyra
vonatkoz6é tanusitvanykérelem kizardlag személyesen nyujthaté be a  Szolgaltatd
igyfélszolgalati iroddjaban vagy a Szolgaltaté mobil regisztraciés munkatarsainél, valamint
irasban is benyujthaté ilyen igénylés, ha az Alany személyazonossagat kozjegyzé tanusitja.
(Ez utébbi esetben a kozjegyzé végzi el a személyes azonositast.)

A tanusitvanykérelmet megel6zéen az tgyfeleknek el6zetes tanusitvanyigénylést is be kell
nyUjtaniuk a Szolgaltatéhoz, amelyben jelzik a Szolgaltaténak, hogy milyen tandsitvanyt
milyen feltételekkel szeretnének. E 1épés torténhet személyesen vagy elektronikusan,
a Szolgaltaté honlapjan keresztiil, illetve torténhet tetszoleges levélben, amely a
tanusitvanykérelem lapon szerepl6 informécidkat tartalmazza. E levelet az Alany kiildheti
elektronikusan és postai tton is, elektronikus esetben a Szolgaltatdé mindsitett, fokozott

biztonsagu vagy egyszerl elektronikus alairassal hitelesitett leveleket is elfogad.
I1. hitelesitési osztalyba tartozo tanusitvanyok esetén a tanusitvanykérelem postan nyuajthatéd

be. Ekkor is be kell nyujtani egy elozetes tanusitvanyigénylést a Szolgaltaté honlapjan

keresztil.
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4.2. A tanusitvanykérelem benytujtasa és feldolgozasa

II1. hitelesitési osztalyba tartozo, valamint a kézigazgatasi hitelesitési rendeknek megfeleld ]
végfelhasznaloi tantsitvany a Szolgaltatd tigyfélszolgdlati irodajaban, vagy valamelyik kiilso
regisztracios szervezeténél igényelhetd. A tantsitvanyhoz tartozé magankulcs atvételéhez az
Alany személyes megjelenése sziikséges. A Szolgaltatd ezzel minden esetben egyenértékiinek
tekinti azt az esetet, amikor nem az Alany jelenik meg a Szolgaltato el6tt, hanem a Szolgaltatd

regisztracidés munkatarsa keresi fel az Alanyt, vagy kozjegyz6 végzi el a személyes azonositast.

Az igénylési eljaras 1épései a kovetkezdk:

e Az Elbfizetd tajékozddik a Szolgaltatd altal tdamogatott hitelesitési rendekrél és
tanusitvanyfajtakrol, és a szolgaltatas igénybevételének feltételeirél. Ezt a Szolgaltatod

honlapjan vagy az tigyfélszolgalati irodajaban teheti meg.

o Az Elbfizet6 szolgaltatasi szerzédést kot a Szolgaltatdval, amelyben megadja, hogy mely

Alanyok jogosultak a szerzodés keretében kibocsatott tanisitvanyokban szerepelni.

e Az El6fizeté meghatarozza, hogy mely Alany mely hitelesitési rend szerinti tantsitvanyt

jogosult igényelni.

e Az Alany is tajékozddik a Szolgaltaté tanusitvanytipusairdl és a szolgaltatas
igénybevételének feltételeir6l. Ezt a Szolgaltaté honlapjan vagy tgyfélszolgalati

irodajaban teheti meg.

e Az Alany jelzi a Szolgaltatonak, hogy tantdsitvanyt szeretne, eljuttatja adatait a
Szolgaltatd tigyfélszolgalati iroddjanak, és felhatalmazza a Szolgéaltatot, hogy adatait

a tanusitvany kibocsatasanak céljabol kezelje.

e A Szolgaltaté ellenérzi a megadott informéacidkat, kiillondsen azokat, amelyeket a

tanusitvanyban is szerepeltetnie kell.

e A Szolgaltaté  adategyeztetést  végez  kozhiteles adatbézisokkal — (példaul
a lakcimnyilvantartdssal vagy a cégnyilvantartdssal). Amely adatbazisok esetén ez

megoldhaté, ott a Szolgaltatd az adategyeztetést elektronikusan végzi.

e Szervezeti tanusitvany esetén a Szolgaltaté olyan igazolast is kér, amelyet a Képviselt
Szervezet arrdl allitott ki, hogy az Alany — a megjelolt szerepkdrben — jogosult
a Képviselt Szervezet tanusitvanyaban szerepelni. Amennyiben az igazolds nem
kozvetleniil a Képviselt Szervezettdl érkezik, a Szolgaltatd értesiti rola a Képviselt

Szervezetet, hogy ilyen igazolast kapott.

e A Szolgaltato tajékoztatasi kotelezettségét olyan mddon teljesiti, hogy egy téjékoztatd

kiadvanyt bocsat az Alany rendelkezésére. Az Alanynak moédja van a kiadvany
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attanulmanyozasara és konzultaciéra. A kiadvany tartalma és a tantsitvanykérelem

trlap megtalalhatd a Szolgaltaté honlapjan is, igy el6zetesen is megtekinthetd.

e Az Alanynak regisztracidkor személyesen meg kell jelennie a Szolgaltaté vagy
egy kiils6 regisztraciés szervezete regisztraciés munkatarsa vagy egy kozjegyzd
el6tt. A regisztraciés munkatars azonositja az Alanyt a 3.2.3. fejezetben leirtak
szerint. A Szolgdltaté a regisztraciés munkatars altal végzett személyes azonositassal

egyenértéklinek fogadja el, ha az Alany személyazonossagat kozjegyzo tanisitja.

o Az el6zé lépéssel minden esetben egyenértékii, ha a Szolgdltaté (vagy egy kiilsd
regisztracios szervezete) kiszall az Alanyhoz, és a személyes azonositdst az Alany &ltal

meghatarozott helyen, a Szolgaltaté biztonsagi elbirdasainak megfeleléen hajtja végre.
e A Szolgédltat6 azonositja a Képviselt Szervezetet a 3.2.2. fejezetben leirtak szerint.

e A Szolgaltaté meghatarozza az Alany egyedi nevét, ennek keretében globélisan egyedi
azonositot (OID) rendel az Alanyhoz. Ez a 3.1.1. fejezetben térgyaltaknak megfeleléen

torténik.

e A Szolgéltatdé archivalja a szerzddéseket, a tanusitvanykérelem tirlapot és valamennyi

igazolast, amelyet az Alany vagy a Képviselt Szervezet benytujtottak.

o [ lépéseket megelézen az igényld szdban is jelezheti tandsitvanyigényét. A szolgéaltatas
nyilvanos dokumentumainak helyszini tanulmanyozasara is lehetdsége van, valamint

széban torténd tajékoztatast is kaphat a szolgaltatassal kapcsolatban.

e Regisztraciokor az Alany sajat kezli alairasaval igazolja, hogy a tantsitvanykérelem
drlapon megadott adatai helyesek, és azt, hogy igazolvanya a regisztraci6é pillanataban
érvényes volt. A Szolgdltaté (vagy a kilsé regisztracids szervezet) regisztracios
munkatarsa aldirdsaval igazolja, hogy az Alany igazolvanyan szereplé arckép
megfeleltethetd az Alany arcanak és az igazolvanyban szerepld aldiras megfeleltethetd

az Alany alairasanak.

e Amennyiben az Alany személyazonossiga vagy a Képviselt Szervezethez vald tartozasa
nem allapithaté meg minden kétséget kizardan, vagy valamely, a tanusitvanykérelem
drlapon feltiintetett adat nem helyes, akkor az igénylési eljaras félbeszakad. Ekkor az
igyfélnek lehetésége van a megadott adatokat korrigalni, illetve a hidnyzé igazolasokat

atadni.

e A Szolgaltaté nyilvantartasba vesz minden, az Alany és a Képviselt Szervezet
azonossaganak igazolasara hasznalt informaciét, beleértve az igazolashoz hasznalt
dokumentacié regisztraciés szamat és az annak érvényességével kapcsolatos esetleges

korlatozasokat is.
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e Az Alany nyilatkozik réla, hogy tajékoztatast kapott a szolgaltatd feltételeirdl,
kikotéseirol és sajat kotelezettségeirdl, valamint elfogadja ezen feltételeket, kikotéseket
és kotelezettségeket. Az Alany hozzajarul, hogy a Szolgaltaté nyilvantartasba vegye azon
informacidkat, amelyeket az Alany a regisztracié soran megadott, és tudomasul veszi,
hogy a Szolgaltatd ezen informéciot a szerzédésben és mellékleteiben — koztiik jelen

Szolgaltatasi Szabélyzatban — leirtak szerint kezeli. Az Alany egytuttal igazolja, hogy

— vallalja a magankulcs, illetve az intelligens kartya hasznélatat, védelmét,
— igazolja és garantdlja feltlintetett adatainak valédisdgat, és

— az adatok kés6bbi valtozasairdl a Szolgaltatét értesiti.

A Szolgaltaté haladéktalanul feldolgozza a tanisitvanykérelmet.

Ha az Alany kulsé regisztracios szervezet vagy kozjegyzd el6tt nyujtja be a
tanusitvanykérelmet, akkor a Szolgaltatd 14 munkanapon beliil vallalja a kérelem feldolgozasat

és a tanusitvany kibocsatasat.

I1. hitelesitési osztalyba tartozé tantsitvany esetén az Alany postén juttatja el a fenti (a III.
hitelesitési osztély esetén leirt) iratokat a Szolgaltaténak, aki az ott leirtak szerint dolgozza
fel. II. hitelesitési osztalyba tartozd tanusitvany esetén az Alanynak nem kell személyesen

megjelenni a Szolgaltaté munkatarsa elott.

4.3. A tanusitvany kibocsatasa

Végfelhasznaloi tantsitvanyok kibocsatasara a tanusitvanyigénylo eljaras lefolytatasat
kovetéen keriil sor. A tandsitvany elkészitésére a tanusitvanyigénylés soran megadott, illetve
a Szolgaltatd rendelkezésére allo és a tanusitvanycsere igénylése soran érvényesnek elismert
adatok alapjan keriil sor.

A tanuasitvanyigénylés soran megadott adatok, valamint az Alany nyilvanos kulcsa a
Szolgaltatd informéciés rendszerébe kertilnek. A hitelesitd szervezet alairja a tanisitvanyt
sajat magankulcséval, és visszakiildi azt a regisztralé szervezetnek. A hitelesit szervezet a
tanusitvanyt nyilvanos tanisitvanytaraban a kibocsatast kovetéen haladéktalanul kézzéteszi
— amennyiben az tigyfél ehhez hozzajarult.

A Szolgaltaté akkor bocsatja ki a tanusitvanyt, amikor a hozza tartozdé magankulcs mar az

Alany birtokaban van.

4.4. Tanusitvany-elfogadas

A TII. hitelesitési osztalyba tartozo, valamint a kozigazgatasi hitelesitési rendeknek megfelelo

tanusitvanyok esetén az Alany csak akkor veheti 4t a magankulcsat tartalmazo intelligens
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kartyat, ha a Szolgdltaté (vagy a kiilsé regisztracids szervezet) tigyfélszolgdlati munkatarsa,

vagy egy kozjegyzO azonositotta Gt.

Intelligens kartyahoz kapcsolédd tantsitvany esetén, amennyiben a kartya atvétele nem
kozvetlentl a regisztraciét kovetéen torténik, akkor az Alany olyan személyes azonositas soran
veheti at a kartyat, amely soran személyazonositasra alkalmas igazolvannyal kell azonositania
magat. Az atadé fél ellenérzi, hogy az Alany arcképe megfelel-e az igazolvanydban szerepld

arcképnek, és az Alany alairdsa megfelel-e az igazolvanyaban szerepld alairdsanak.

Az intelligens kartya atvétele el6tt az Alanynak ellenériznie kell a kartyara keriild
tanusitvanyban szereplé adatokat. A kartya atvételével egyidejiileg az Alany megkapja az
aktivalasdhoz sziikséges kodokat. E kddokat zart boritékban kapja meg, amelyet atvételkor
koteles felnyitni és ellendérizni, hogy a kdédok olvashatdak-e. Az Alany meg kell, hogy
valtoztassa az alapértelmezés szerinti 6tjegyli kddot, egy hatjegyl kodra. Azzal, hogy az
eredeti kod otjegyli volt, az Alany megbizonyosodhat roéla, hogy az eszkézt kordbban nem
hasznaltak. Az eszkoz atvételét kovetéen az Alany a Szolgaltatd tigyfélszolgalati iroddjaban
kiprébalhatja a kartyajat. Az eszkoz atvételét kovetSen az Alanynak (kézzel) ald kell irnia,

hogy atvette a kartyajat és a hozza tartozo aktivald kodokat.

A tanusitvany hasznalatba vétele el6tt az Alanynak meg kell bizonyosodnia a tanusitvanyban
szerepl6 adatok helyességérél. Amennyiben az Alany helytelen adatot talal a tantusitvanyban,
koteles haladéktalanul jelezni ezt a Szolgaltatonak, illetve koteles kezdeményezni a tanisitvany

felfiiggesztését.

A Szolgaltatoé a tanusitvany kibocsatasardl és elfogadasarol értesiti az Alanyt, az El6fizetot,
illetve a Képviselt Szervezetet. A Képviselt Szervezetnek kiildott értesités tartalmazza a
Képviselt Szervezet altal kibocsatott azon igazolas iktatdszamat, amely alapjan a Szolgaltato
a tandsitvanyt kibocsatotta. Az Eléfizetének és a Képviselt Szervezetnek kiildétt értesités

nem tartalmazza az Alany személyes adatait.

I1. hitelesitési osztalyba tartozé tantsitvanyok esetén az Alany a tanusitvany letoltésével és

hasznalatba vételével elfogadja azt.

4.5. A kulcspar és a tanusitvany hasznalata
4.5.1. Az Alany tantsitvany hasznéalata

Az Alany a tanusitvanyat kizardlag a tanusitvanyban szereplé — a 6.1.9. fejezetben leirt —
kulcshasznalatnak megfeleloen hasznélhatja. A tanusitvanyokat kizarélag a benniik szerepld
kulcshasznalatnak (6.1.9. fejezet) megfelelden szabad hasznalni, mas célra nem. A hasznélat

soran be kell tartani az 1.4. fejezetben leirt korlatokat.
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4.5.2. Az Erintett félre vonatkozé ajanlisok

Amennyiben egy Erintett fél ésszertien kivan a tantsitvanyra hagyatkozni, a jelen Szolgéltatési
Szabélyzatnak megfeleloen kell eljarnia a szamara nyujtott szolgaltatasok igénybevétele soran,
igy kiilénosen a tanusitvanyok érvényességének ellenorzése soran. Ekkor — a Szabalyzatban
foglaltak betartiasa mellett — a lehetd legnagyobb gondossaggal és koriiltekintéssel kell eljarnia,
amely az Osszes rendelkezésre 4ll6 informéacié alapjan torténd ésszeri mérlegelést jelenti az
alabbiakban leirt médon.

Amennyiben az Erintett fél nem az itt lefrtaknak megfelelden jar el, az ebbél kovetkezd
karokért a Szolgaltatdé nem vallal felelGsséget.

A tantsitvanyra vonatkozé ellendérzéseket az Erintett félnek célszeri elvégeznie a teljes
tanusitasi lancra vonatkozdan.

Tantsitvany esetén, ha a tanusitvany vagy a tantsitasi lanc barmely adata a mivelet
érvénytelenségére utal, illetve ha az az adott kontextusban nem elfogadhat6, akkor az Erintett
félnek el kell utasitania a tantsitvanyt.

Az itt leirtakhoz képest a vonatkozd hitelesitési rend tovabbi ajanléasokat is tartalmazhat
az érintett fél szamara. Az itt leirt 1épések a hatdlyos jogszabalyokbdl, a nemzetkozi
szabvanyokbdl és ajanlasokbol, valamint a Szolgaltatd altal nyujtott szolgaltatasok
halmazabdl egyenesen levezethetOek, hozzajuk képest semmilyen tovabbi kévetelményt
nem tartalmaznak. E lépések a jogszabalyokban, szabvanyokban, ajanlasokban felsorolt
kovetelményeket fejtik ki.

Ha egy Erintett fél ésszerlien kivan egy tandsitvanyra hagyatkozni, a kdvetkezd

lépéseket kell elvégeznie:

1. Ellenériznie kell, hogy a tanusitvany nem jart-e le a benne feltiintetett érvényességi ido

(lasd: 7. fejezet) szerint.

2. Ellendriznie kell, hogy a tantsitvany alkalmas-e az adott célra. Meg kell vizsgalni, hogy
titkositasra, illetve hitelesitésre alkalmas tantsitvanyrol van-e szé. Meg kell vizsgalni az

alany a tantsitvany Title mezejében feltiintetett szerepét is.

3. Ellenoriznie kell a tantusitvany visszavonasi allapotat. Erre a kovetkezd lehetGségei

vannak:

(a) Online tanusitvany &allapot (OCSP) szolgéltatds: Az OCSP valasz mindig pontos
és helyes eredményt ad a tanusitvany aktudlis visszavonasi allapotarél. Ez a
leggyorsabb és leghiztonsidgosabb moddja egy tanusitvany visszavonasi allapotanak
ellenérzésének.

(b) Visszavonasi lista: Ha egy végfelhasznaléi tanusitvany visszavonasi allapota
megvaltozik, a Szolgaltatd 1 éran belill bocsat ki 1j CRL-t, vagyis a tandsitvany

érvényességét csak a kovetkezd CRL megjelenése utan lehet biztosan megéllapitani.
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4. Ellenérizni kell a tantusitvanyt kibocsaté hitelesitoé egység tantsitvanyanak érvényességi
idejét és visszavonasi allapotat a ra vonatkozd hitelesitési rend szerint. Ez utobbit csak
CRL és OCSP alapjan lehet ellenérizni, amelyek koziil a fent leirt okok miatt célszerii

az OCSP-t vélasztani. Ezen ellenorzést a teljes tanisitvanylancra el kell végezni.

A fentiek koziil barmelyik ellendrzés sikertelen, a tanisitvanyt nem szabad elfogadni.

Ha egy Erintett fél ésszertien kivin OCSP valaszra hagyatkozni, a kovetkezdket

kell tennie:

Tanusitvany-allapot vélasz (OCSP vélasz) ellendrzésekor meg kell vizsgalni a vélaszon 1évé
alairds érvényességét, valamint azt, hogy a valasz valéban a e-Szigné Hitelesités Szolgéltato
vélaszaddjatol (e-Szigné OCSP Responder) szarmazik-e. A véalaszadd tantsitvanyat kibocsato
hitelesit6 egység (e-Szigno OCSP CA) tanusitvanya a www.e-szigno.hu honlaprél elérhetd.
Emellett ellenorizni kell azt is, hogy az OCSP vélaszadd tantsitvanya az OCSP lekérdezés
idopontjaban érvényes volt-e.

OCSP valaszt kizardlag akkor szabad érvényesnek tekinteni, ha igazolhatd, hogy az OCSP
valasz kibocsatasanak pillanataban a valaszadé érvényes tantsitvannyal rendelkezett. Ez akkor

igaz, ha:
e A valaszado tanusitvanya még érvényes.

e A valaszado tanusitvanya mar nem érvényes, de — példaul id6bélyeg alapjan — igazolhatd,

hogy az OCSP valaszad6 tantsitvanya a valasz kibocsatasa pillanatdban érvényes volt.

Ha a fentiek egyike sem teljesiil, az OCSP véalaszt nem szabad elfogadni.

4.6. Tanusitvanycsere érvényes tanusitvany esetén

Tanusitvanycsere alatt azt a folyamatot értjiik, amikor egy méar regisztralt (a regisztracios
folyamaton &tesett) Alanynak a mér érvényes szerzédése keretében korabbi tanusitvanya
helyett masik tanusitvanyt kell kibocsatani. A tantisitvanycsere minden esetben 1j tantsitvany
kibocsatasat jelenti. Ha ilyenkor az Alany korabbi tandsitvanya még érvényes, azt vissza kell

vonni. A tanisitvanycserére a kovetkezo szabalyok vonatkoznak:
e A tanusitvany cseréjét az Alany kezdeményezheti.

e Ha az Alany korabbi tantsitvanya a tanusitvanycsere elGtt visszavonasra keriilt, az 1j

tantsitvanyt a Szolgaltato csak 1j kuleshoz bocsatja ki a 4.7. fejezetben leirtak szerint.

e Amennyiben valamely, a tandsitvinyban is szereplé adat megvéltozik, akkor a

Szolgaltatd a 4.8. fejezeben leirtak szerint jar el.

e Az 1j tanusitvany kibocsatasa elétt a Szolgdltatd ellendrzi, hogy a régi tanisitvany

létezett-e, valamint, hogy az 1j tantsitvanyba keriilo minden 4j adat helyes és érvényes.
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4.7. Tanusitvanycsere visszavont tanusitvany esetén

Amennyiben a régi tanusitvany visszavonasra keriilt, a Szolgdltaté az 1j tantsitvanyt 1j
kuleshoz bocsatja ki. Visszavont tanusitvany esetén a Szolgdltaté a a 4.2. fejezetben leirt
moédon bocséatja ki az 0j tantsitvanyt. A Szolgéltatd ekkor is biztositja a 4.6. fejezetben leirt
feltételeket.

4.8. Tanusitvanyban szereplé adatok megvaltoztatasa

Ha az Alanynak valamely olyan adata valtozik meg, amely a tanisitvanyaban szerepel, akkor
a Szolgaltato az ligyféllel egyeztetett titemben visszavonja a tanusitvanyat. A régi tandsitvany

a 4.7. fejezetben leirtak szerint cserélheto le.

Adatvaltozas esetén az ugyfélnek — a kezdeti regisztracidkor lefolytatott eljarasnal
alkalmazottal megegyez6 mddon — igazolnia kell az 1j adatok érvényességét. A Szolgaltatd
ekkor is biztositja a 4.6. fejezetben leirt feltételeket.

4.9. Tanusitvany felfiiggesztése és visszavonasa

A Szolgaltaté mind tantsitvany visszavonasi, mind tanusitvany felfiiggesztési szolgaltatast
nyujt. A tanusitvany visszavondsa a tanusitvany-allapotat végérvényesen érvénytelenre
allitja. A felfiiggesztett tantsitvany mindaddig, mig felfliggesztett allapotban van, ugyanugy
érvénytelenként kezelendd, mint a visszavont. Egy tantsitvany egyfolytdban legfeljebb 5 napig
lehet felfiiggesztett allapotban. Ha a tantsitvany ezen id6 elteltével sem keriil visszaallitasra,

a Szolgaltatd a tanusitvanyt visszavonja.

A visszavont és felfiiggesztett tandsitvanyhoz tartozé magankulcs hasznalatat azonnal meg
kell sziintetni, illetve fel kell fiiggeszteni. A visszavont tanusitvanyhoz tartozé magankulcsot

a visszavonast kovetéen azonnal meg kell semmisiteni, amennyiben ez lehetséges.

Felel6sségi szabalyok a felfiiggesztéssel és visszavonassal kapcsolatban:

e A visszavonasi/felfiiggesztési kérelem Szolgaltatéhoz torténd megérkezéséig az Alany,

illetve az El6fizetd a felelds a felmerulo karokért.

e Azon pillanattdl kezdve, amikor a Szolgdltaté a felfiiggesztés vagy visszavonas
bejelentést elfogadja, a Szolgaltatd felel a felmeriil6 karokért. A Szolgaltatdé a
kérelem elfogadasat kovetGen haladéktalanul, de legkésobb egy éran beliil kozzéteszi

a tanusitvany megvaltozott visszavonasi allapotat.

o Az érvénytelen allapot kozzététele utén az Erintett fél felelés a felmeriilé karokért.

Az Alanynak (vagy az El6fizeté nevében eljaré szervezeti iigyintézének) lehetésége van

telefonon, személyesen vagy elektronikusan alairva felfiiggeszteni a tanusitvanyt. A telefonos
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felfliggesztés a hét minden napjan, a nap 24 6rajaban miikodik. Személyesen és elektronikusan
alairt elektronikus levélben felfiiggeszteni kizardlag nyitvatartasi idoben lehet. Tanudsitvany
visszavonasara vonatkozé kéréseket a Szolgaltatd kizardlag irdsban (személyesen és papiron,

postai levélben vagy elektronikusan alairva) fogad.

A Szolgaltaté minden beérkezd felfiiggesztési és visszavonasi kérelmet soron kiviil és azonnal,
de legkésébb 3 oran beliil feldolgoz, és az esetleg megvaltozott visszavonasi allapot a

feldolgozast kdvetoen azonnal megjelenik a Szolgaltatd visszavonasi nyilvantartasaban.

Ha az tgyfél vissza kivanja vonni a tanusitvanyat, viszont nem képes személyesen bemenni
a Szolgaltatod tigyfélszolgalati irodajaba, a Szolgaltatd azt javasolja, hogy a visszavonasig az
iigyfél a telefonos tigyelet segitségével fiiggessze fel a tanusitvanyt. A Szolgaltat6 tigy biztositja
az azonnali visszavonds szolgaltatast, hogy folyamatosan miiko6do azonnali felfiiggesztés
szolgaltatast biztosit, és az Alanynak a felfliggesztett tanusitvany visszavonasarodl elég késébb

gondoskodnia.

Az Alany csak a sajat tanusitvanyat fiiggesztheti fel, kivéve a szervezeti tigyintézdket és az
adott szervezet nevében alairasra jogosultakat, akik a sajat eléfizetésiikhoz (vagyis, ugyanazon
Eléfizetéhoz) tartozd Osszes tandsitvanyt felfiiggeszthetik, visszaallithatjék, visszavonhatjdk.
(A szervezet nevében aldirdsra jogosultak csak személyesen vagy elektronikusan aldirva
fiiggeszthetnek fel tantusitvanyokat, telefonon nem.) Mivel telefonon a felfiiggesztési
jogosultsag ellendrzése (vagyis az Alany azonositasa) jelszé alapjan torténik, a Szolgéltato
csak a jelszo helyességét tudja ellenérizni. A Szolgaltaté mindenkitél elfogadja a felfiiggesztést,
aki meg tudja adni a helyes felfiiggesztési jelszét. A Szolgédltaté minden felfiiggesztési,
visszaallitasi és visszavonasi kérelmet napldz. Felfiiggesztés és visszadllitas esetén a Szolgaltato

e-mailben értesiti az Alanyt és az El6fizetot ennek tényérol.

4.9.1. Felfiiggesztés telefonon

A telefonos felfiiggesztés a hét 7 napjan, a nap 24 érajaban miikddik. A Szolgaltatd tigyfelei
ezen lgyelet segitségével jelezhetik a Szolgaltaténak, ha kartydjuk vagy magankulcsuk
illetéktelen kezekbe kertilt. A telefonos felfliggesztés szolgaltatds rendelkezésre alldsa 99%
(vagyis egy év perceinek 99%-aban folyamatosan miikodik), az eseti szolgaltatas-kiesések nem
haladhatjak meg a 3 6rat. A telefonon beérkezd kérelmeket a Szolgaltaté soron kiviil dolgozza

fel és haladéktalanul teljesiti.

A telefonos kérelemre a Szolgaltatd tigyeletes munkatarsa vélaszol. A Szolgaltaté jogosult
hangfelvételt késziteni az ftigyelethez beérkezo felfiiggesztések és visszaallitasok soran

elhangzott parbeszédekrol.

A Szolgdltaté tigyeletes munkatarsa a kovetkez6 informécidkat mindenképpen elkéri a

kérelmezdtol:

e a kérelmez6 nevét,
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e azon Alany nevét, akinek a tanisitvanyat fel kell fliggeszteni,

e az Alany sziiletési datumat vagy a tanusitvanyaban szereplé OID-jének utolsé harom

szamét (szervezeti felfiiggesztés esetén az OID-et kotelez6 megadni),
o a felfiiggesztési jelszét, amely lehet:

— az Alany felfliggesztési jelszava vagy

— szervezeti felfliggesztési kérelem esetén a szervezeti felfliggesztési jelszé.

A fenti adatok mellett az tligyeletes tovabbi — a regisztracié soran megadott — személyes

adatokat is kérhet a kérelmez6tol.

Amennyiben a kérelmez6 nem adja meg a fenti listdban szereplo kotelezo adatok valamelyikét,

vagy nem a helyes jelszét adja meg, a Szolgaltato elutasitja a felfiiggesztési kérelmet.

Amint a Szolgaltaté munkatarsa a telefonbeszélgetés soran sikeresen megallapitotta a
kérelmezo felfiiggesztési jogosultsagat, kozli, hogy a kérelmet a Szolgaltaté fogadta, és
megkezdte annak feldolgozasat. A Szolgaltaté e pillanattél tekinti gy, hogy a kérelem
megérkezett hozza, és e pillanattol a Szolgaltato felelGsséget vallal a tantsitvany elfogadasabol
ered0 karokért amig a tanusitvany 1j visszavonasi allapota meg nem jelenik a Szolgéaltato

visszavonasi nyilvantartasaban.

Amennyiben a Szolgéltaté tudomaéséra jut, hogy valamely tigyfél kartyéja illetéktelen kezekbe

keriilt, akkor a Szolgaltaté a kartyara kibocsatott dsszes tantusitvanyt felfiiggeszti.
A felfiiggesztési jelszd a Szolgaltatd tigyfélszolgélati irodajan keresztiill médosithato.

Amennyiben a Szolgaltaté tudomaésara jut, hogy valamely Alany szoftveres (azaz nem
intelligens kartyan kibocsatott) tantsitvanya illetéktelen kezekbe keriilt, akkor az Alany Gsszes

szoftveres tanusitvanyat felfiiggeszti.

A Szolgaltatd kizardlag a III. hitelesitési osztalyba tartozd, illetve a kozigazgatési
hitelesitési rendeknek megfelel6 tanisitvanyokhoz kapcsolodbéan nyujt telefonos felfliggesztés
szolgaltatast, a II. hitelesitési osztalyba tartozd tanusitvanyokhoz kapcsoléddéan nem. A
Szolgaltatdé a jelen Szabalyzat 1.0-s verzidjanak hatalyba 1épése elott — mas szolgaltatasi
szabdlyzat szerint — kibocsatott III. hitelesitési osztalyba tartozé tanusitvanyokhoz

kapcsolodban sem nyujt telefonos felfiiggesztés szolgaltatast.

4.9.2. Felfiiggesztés személyesen vagy elektronikusan alairva

A Szolgaltatd felfliggeszti az Alany tanusitvanyat, ha az tigyfél ezt kéri. A felfliggesztési
kérelem a Szolgaltaté honlapjardl letolthetd felfliggesztési/visszaallitasi kérelem” {irlap
forméajaban is benyujthatd. Ezen {irlap hasznalata nem kételezd, de a Szolgaltaté pontosan

meg kell, hogy tudja allapitani, hogy a kérelmez6 pontosan melyik tanisitvany felfliggesztését
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kéri. A kérelem benytujtasara lehetOség van személyesen, a Szolgdltatd tigyfélszolgalati
irodajaban vagy elektronikus levélben, elektronikusan alairva. A regisztracios munkatérs e-

mailben értesitést kiild az Alanynak és az El6fizetének.

Szervezeti felfiiggesztési kérelem esetén a szervezeti tigyintézonek (vagy a szervezet nevében
alairasra jogosult személynek) ,szervezeti felfiiggesztési / visszadllitasi kérelem” tirlapot kell
kitoltenie, egyébként e folyamat pontosan ugy zajlik, mint a nem szervezeti felfiiggesztés

esetében.

4.9.3. Felfiiggesztés és visszavonas a Szolgaltaté kezdeményezésére

A Szolgaltaté is kezdeményezheti egy tanusitvany felfiiggesztését a kovetkezd okok esetén:

e Ha az El6fizeto a fizetési hatariddig nem fizet.

e Ha a Szolgaltatd valdszinilisiti, hogy a tantsitvanyban szereplé adatok nem felelnek
meg a valésidgnak, azaz az Eat. 14. §a (1), (2) bekezdés b), c), e), illetve f)
pontjaiban meghatarozott valamely koriilmények esetén. Amennyiben a Szolgédltatd
e kortilményekrdl tudomaést szerez, kezdeményezi a tantsitvany felfiiggesztését vagy

visszavonasat.

e Ha a Szolgaltaté valésziniisiti, hogy a tanusitvanyhoz tartozdé magankulcs nem az
Alany birtokdban van, és ezt megalapozott bizonyitékok aldtdmasztjak. Amennyiben
a Szolgaltaté tudomasara jut, hogy egy intelligens kartya illetéktelen kezekbe keriilt,

akkor a Szolgaltatd a rajta 16vé Gsszes tanusitvanyt felfiiggeszti.

4.9.4. Visszaallitas

A tanusitvany visszaallitasa azt a folyamatot jelenti, amelynek soran a felfliggesztett
tanisitvany ujra érvényes allapotba keriil. Visszadllitasi kérelmet az Alany kizardlag
személyesen, az El6fizetd képvisel6je pedig kizardlag személyesen vagy szervezeti ligyintézo
altal elektronikusan alairva nytjthat be a Szolgaltatonak. A kozjegyz6 elétt alairt visszaallitasi

kérelmeket a Szolgaltatd a személyesen benytujtottakkal egyenértékiinek tekinti.

Ha ugyanarra a tanusitvanyra tobb féltél is érkezik felfliggesztési kérelem, akkor a Szolgéaltato

csak akkor allitja vissza a tanusitvanyt, ha mindegyik felfiiggesztd fél kéri a visszaallitast is.

4.9.5. Visszavonas

Visszavonas kizardlag frasban (papiron vagy elektronikusan alairva) torténhet. Visszavonési
kérelmeket a Szolgdltaté egy munkanapon belill (de soron kiviil) dolgoz fel. Visszavonasi

kérelmeket személyesen leadni kizardlag az tigyfélszolgéalati iroda nyitvatartasi ideje alatt
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lehet. Amint a visszavonasi kérelem feldolgozasra keriilt, a Szolgaltato értesiti errdl az Alanyt,

annak szervezetét (vagy harmadik felet, aki a tanisitvanyt visszavonta)

Ha az Alany {rasban, ,visszavonasi kérelem” ftrlapon kéri, a Szolgaltatd visszavonja
a tanusitvanyat. Az El6fizetd is jogosult a tandsitvany visszavonasat személyesen vagy
elektronikusan aldirva kérni a ,szervezeti visszavonasi kérelem” ftrlap kitoltésével. A
visszavonast vagy szervezeti ligyintézoi tandsitvannyal rendelkezé személy kérheti, vagy olyan
személy, aki egyébként is jogosult az El6fizetd nevében alairni. A fenti irlapok hasznalata nem
kotelez6, de a Szolgaltaté pontosan meg kell, hogy tudja allapitani, hogy pontosan ki, pontosan
melyik tanisitvany visszavonasat kéri, és milyen jogcimen. Ha a tanusitvanyt a Szolgaltato
harmadik féltél szarmazé dokumentum alapjan allitotta ki (e dokumentumban harmadik fél
igazolta az Alany valamely szerepét), és e harmadik fél ezen igazolast irasban visszavonja (pl.

mert az Alanynak e szerepe megsziint), a Szolgaltaté a tanusitvanyt visszavonja.

A Szolgaltatd akkor kezdeményez visszavonast, ha a szolgaltatasi szerzodés megsziinik, vagy

e ha az El6fizeto a fizetési hataridéig nem fizet;

e ha a Szolgdltatd bizonyitottnak latja, hogy a tandsitvanyban szerepld adatok nem

felelnek meg a valésagnak.

Visszavonaskor meg kell adni a visszavonas okat. Amennyiben a visszavonast az Ugyfél kéri,
és a visszavonas okat nem adja meg, a Szolgaltaté gy tekinti, hogy a visszavonés oka az, hogy
az Alany a tanusitvanyt a tovabbiakban nem kivanja hasznalni. A Szolgaltatd a visszavonast

ilyenkor is teljesiti.

4.10. A visszavonasi allapot kozzététele
Tanusitvanyok allapotanak lekérdezésére a Szolgaltatd a kovetkezo lehetdségeket biztositja:

e OCSP (online tantsitvany visszavonasi allapot lekérdezési szolgaltatas)

e CRL (visszavonasi lista)

A visszavonasi listaban a visszavont és a felfliggesztett tantsitvanyok keriilnek feltiintetésre.
A felfiiggesztett tantsitvanyok visszadllitds hatésara kikeriilnek a listabol. A tanudsitvanyok
a tanusitvany lejarta utan torlodnek a listabol. Felfiiggesztés, visszadllitas és visszavonas
esetén a folyamat sikeres lezarasat kovetden a tanusitvany aj allapota azonnal megjelenik
a Szolgaltaté visszavonasi nyilvantartasaban. Ettol a pillanattol kezdve a Szolgaltato altal
nyujtott OCSP valaszok mar a tantsitvany 1j visszavonasi allapotat mutatjak. Felfliggesztés,

visszaallitas és visszavonas esetén a Szolgaltatd legkésébb 1 6ran belill 4j CRL-t bocsat ki.

A visszavonasi allapot kozzététele szolgaltatds rendelkezésre &lldsa: 99%, és az eseti

szolgaltatds-kiesések nem haladhatjdk meg a 24 o6rat. A Szolgédltatdé Aaltal miikddtetett
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hitelesit6 egységek 24 éranként bocsatanak ki CRL-t. Ha egy tantsitvany visszavonési allapota

megvaltozik, a Szolgaltato legkésobb 1 éran beliil j CRL-t bocsat ki.

Az egyes tanusitvanyokra vonatkozd visszavonasi listak az alabbi cimeken érhetoek el:

e Authentikéciés tanusitvanyok (,,Authentication e-Szigno CA4”):

http://www.e-szigno.hu/ca4.crl

e Titkosit6 tanusitvanyok (,Encryption e-Szigno CA5”):
http://www.e-szigno.hu/cab.crl

e A jelen Szabdalyzat hatalyba lépése el6tt kibocsatott tanisitvanyok (,,Advanced e-Szigno
CA3”):
http://www.e-szigno.hu/ACCA3.crl

A Szolgaltaté produktiv hitelesité egységének tantsitvanyat a Szolgaltaté gydkér hitelesitd
egysége (Microsec e-Szigno Root CA) bocsétja ki. A gyokér hitelesité egység havonta bocsat
ki CRL-t, amely a kovetkez6 cimen érhet6 el: http://www.e-szigno.hu/RootCA.crl.

A visszavonasi listak hatalyba lépésének idépontja azt az idépontot jeloli, amikor a hitelesito
egység a visszavonasi listat osszedllitotta, és alairasat megkezdte. Ezt kdvetGen a visszavonasi
lista publikalasaig hosszi visszavonasi listak esetén egy vagy két perc is eltelhet. A kévetkezo
visszavonasi lista megjelenése (kovetkezd frissités) azt az idOpontot jelzi, amikortél kezdve
a kovetkez$ lista a nyilvanossidg szdméra elérhetd. Ennek megfeleléen a visszavonasi lista
hatalyba 1épési idopontja és a kiévetkezd visszavonasi lista megjelenési idopontja kozott a
fenti id6intervallumokndl hosszabb iddintervallumok is megjelenhetnek, ez nem befolyésolja
azt, hogy a visszavonasi listdk megjelenése kozott legfeljebb 24 éra, illetve egy hénap telik
el. Tekintetbe véve, hogy a felkinalt szolgaltatasok koéziill OCSP segitségével allapithaté meg
egy tanusitvany érvényessége a leggyorsabban és legegyszeriibben, a Szolgaltaté az OCSP

hasznélatat javasolja {ligyfelei részére.

4.11. Az elofizetés vége

Az tgyféllel kotott szerzdédés megsziinése esetén a Szolgaltatd visszavonja a szerzddés

keretében kibocsatott tanusitvanyokat.

4.12. Magankulcs letétbe helyezése és visszaallitasa
Kulcsok letétbe helyezésére vonatkoz6 szabalyok
A hitelesitésre szolgdlé tanisitvanyokhoz tartozdé magankulcsokbdl a Szolgaltaté nem tart

meg masolatot, ezen magankulcsok letétbe helyezése nem megengedett.
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A titkositasra szolgalé tantusitvanyokhoz tartozé magankulcsokbdl a Szolgaltatd kizardlag
akkor 6riz meg masolatot, ha az El6fizet6 ezt kéri, vagy ha valamely, a tanisitvanyra vonatkozo

hitelesitési rend ezt eldirja.

e A Szolgaltatd kizardlag a III. hitelesitési osztalyba tartozéd titkosité tanusitvanyokra
(koztiik a kozigazgatasi hitelesitési rendeknek megfeleld tanusitvanyokra) vonatkozdéan

nytjt kulces-letétbehelyezés és visszaallitas szolgaltatast.

o A kulcs-letétbehelyezés és visszaallitas szolgaltatas igénybe vétele opciondlis, de a
kozigazgatast képviselo felek szamara kibocsatott titkositd tanisitvanyok esetén kotelezd

igénybe venni, mert ezen tanusitvanyok esetén a hitelesitési rend el6irja azt.

e Azon hitelesitési rendek esetén, ahol a magankulcsot a Szolgaltaté generdlja, és
intelligens kartyan bocsatja ki, akkor az {igyfél az el6zetes tanusitvany-igénylés
benytujtasakor jelezheti, hogy igényt tart a kulcs-letétbehelyezés és visszadllitas
szolgaltatésra. Igy, amikor a Szolgaltaté 4tadja a kartyat az Alanynak, akkor a titkosité

tanusitvanyhoz kapcsolédé magankulcsot mar letétbe helyezte.

e Azon hitelesitési rendek esetén, ahol a magankulcsot az lgyfél generdlja, az tigyfél
olyan médon veheti igénybe a kulcs-letétbehelyezés és visszaallitas szolgaltatast, hogy
magankulesat — a Szolgaltatd honlapjan kozzétett kules-letétbehelyezési tantsitvannyal
titkositott un. e-akta formajaban — elektronikus levélben elkiildi a Szolgaltatonak.
Azon hitelesitési rendek esetén, ahol a kulcs-letétbehelyezés szolgaltatas igénybe
vétele kotelezo, az {ligyfél magankulcsat koteles a titkositd tandsitvany kibocsatasat
koévetén 10 munkanapon belil eljuttatni a Szolgdltaténak. Amennyiben az tigyfél
ezen kotelezettségét elmulasztja, a Szolgaltatdé jogosult a kibocsatott tanusitvanyt

visszavonni.

e Amennyiben az tigyfél nem koteles a kulcs-letétbehelyezés szolgaltatast igénybe venni,
és nem jelzi igényét e szolgaltatasra, a Szolgaltaté nem 6riz meg maéasolatot a

magankulcsbol.

e A Szolgaltatd sajat informatikai rendszerében titkositva térolja a letétbe helyezett
dekédolé  kulesokat. Bels6 szabdlyzatait és informatikai rendszerének biztonsagi
mechanizmusait kockazatelemzésével Osszhangban tugy alakitja ki, hogy a letétbe
helyezett kulcsoknak megfelel$ védelmet biztositson. A Szolgaltaté olyan modon tarolja
a kulcsokat, hogy visszafejtésiikhéz tobb, bizalmi munkakort betolté munkatarsanak

egyiittes jelenléte sziikséges.

e Amennyiben egyes hitelesitési rendek szerint kibocsatott titkosité tanusitvanyok
magankulcsanak letétbe helyezésére késobb — jogszabalyok vagy egyéb szabalyozas

hatasara — tovabbi kovetelmények jelennek meg, akkor a Szolgaltatd ezeket biztositja,
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ennek keretében esetleg gondoskodik a letétbe helyezett dekdédold kulcsok méas —
jogszabaly vagy egyéb szabalyozas altal meghatarozott — szolgaltatbhoz torténd
eljuttatasarél. Amennyiben ez nem oldhaté meg, a Szolgaltaté visszavonja a titkosito

tanusitvanyokat.

e A Szolgiltatd a letétbe helyezett kulcsokat a tanusitvany lejartat kévetGen 10 évig

tarolja, utana — az El6fizetével egyezetett iitemben — megsemmisiti.

e A letétbe helyezett magankulcsokat a Szolgaltatd az Eldfizet6 kérésére haladéktalanul

megsemmisiti.

Letétbe helyezett kulcsok visszaallitasara vonatkoz6 szabalyok

e A Szolgaltato kizardlag az Elofizetd kérésére, egy kiilonleges eljards soran éllitja vissza
a letétbe helyezett dekddold kulesot. Ennek részleteit a Szolgaltaté bels6 szabalyzatai

tartalmazzak.

e A letétbe helyezett kulcsokat az Eléfizeté (vagy meghatalmazott képviseléje)
személyesen, elore egyezetett idépontban veheti at a Szolgaltatd tigyfélszolgalati
irodajaban, CD lemezen. A kulcs atvételekor valamely személyazonositasra alkalmas
okirattal kell igazolnia személyazonossiagat. Amennyiben az Eléfizetd nem személyesen

jelenik meg, akkor a képviseleti jogosultsagat is igazolnia kell.

e A kulcsot atvevd Eléfizetének (vagy meghatalmazott képvisel§jének) sajat kezli vagy

mindsitett elektronikus alairassal kell igazolnia, hogy a kulcsot atvette.

e Harmadik félnek (pl. renddrségnek) a Szolgaltaté kizardlag akkor adja ki a kulcsot, ha

jogszabaly erre kotelezi.

4.13. Viszontazonositas

A Szolgaltaté viszontazonositas szolgaltatast nyujt minden olyan tanusitvannyal
kapcsolatban, amely esetén a tantusitvanyra vonatkozé valamely hitelesitési rend eldirja azt.
A Szolgaltaté a viszontazonositast a [5] dokumentumban leirtak szerint nyudjtja a kovetkezd

kiegészitésekkel:

e A hivatkozott dokumentum nem definidlja azon lenyomatképzd algoritmusok korét,
amelyek szerint az érintett tandsitvany lenyomata megadhatd. A szolgaltaté SHA-1

algoritmussal képzett lenyomatokat fogad.

e A hivatkozott dokumentum nem definidlja, hogy az érintett tanisitvany lenyomata
milyen médon szerepel a viszontazonositas kérdésben. A szolgédltaté a base64 kddolasi

binaris adatként megadott lenyomatot fogadja el.
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A hivatkozott dokumentum nem definidlja, hogy a lenyomatot milyen formatumi
tanusitvanyrol kell képezni. A szolgaltaté a DER és a PEM formatumbdl képzett

lenyomatokat egyarant elfogadja.

A hivatkozott dokumentum nem definidlja, hogy a (pl. sziiletési) datumot milyen médon
kell megadni a viszontazonositas kérdésben. A szolgaltaté az YYYY-MM-DD (év, hé,
nap) és az YYYY (év) formatumu adatokat fogadja el.

A hivatkozott dokumentum kozvetleniil nem definidlja, hogy az érintett
természetes személy allampolgarsigat milyen mdédon kell megadni. A Szolgaltatd az
<ALLAMPOLGARSAG> XML tagben varja az allampolgarsagot.

A hivatkozott dokumentum nem definidlja, hogy a természetes személy nemét milyen

formatumban kell megadni. A Szolgaltaté a "férfi" és a "'né" stringeket fogadja el.

A Szolgaltaté a hivatkozott dokumentumban megadott, a telepiilés nevére vonatkozd

Osszehasonlito szabalyokat a telepiilés magyar nevére alkalmazza.

A Szolgaltaté altal nyujtott viszontazonositas szolgaltatas a kévetkez6 cimen érhetd el:

https://viszontazonositas.e-szigno.hu/

4.13.1. A viszontazonositasi kérések fogadasarodl szol6 szabalyzat

A Szolgaltatd kétoldali, tanisitvany alapt authentikaciét kdvetéen kiépitett SSL kapcsolaton

keresztiil fogadja a viszontazonositas kéréseket. Az authentikaciéhoz a viszontazonositast kéré

félnek kozigazgatasi teriileten hasznalhaté authentikacidés tanusitvannyal kell rendelkeznie,

azaz:

A tanusitvany a benne feltiintetett kulcshasznalat (Key Usage és Extended Key Usage)

alapjan authentikacios tanusitvanynak kell lennie.

A tanusitvanyt vissza kell, hogy lehessen vezetni a Kozigazgatdsi Gyokér Hitelesités
Szolgaltaté tandsitvanyara. A viszontazonositas kérést a kérelmezonek elektronikus
alairassal kell ellatnia, amelyhez kozigazgatasi teriileten hasznalhaté alaird tandsitvanyt

kell hasznalnia. E tanisitvanyra a kovetkezo feltételek érvényesek:

— A benne feltiintetett kulcshasznalat alapjan alairé tanisitvany kell, hogy legyen.

— A tanusitvany visszavezethetd kell legyen a Kozigazgatasi Gyokér Hitelesités

Szolgaltatd tantsitvanyéra.

— A benne feltiintetett hitelesitési rendek alapjan alkalmas legyen a kozigazgatas

képviseletére.
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A kérelmet a kérelmez6 nem koteles sem id6bélyeggel, sem id6jelzéssel ellatni. Amennyiben a
kérelem mégis tartalmaz idobélyeget, az id6bélyeg érvényes és ellenérizhetd kell, hogy legyen.

A Szolgaltaté minden kérelmet mindsitett id6bélyeggel 14t el, ilyen médon archivalja Gket.

4.13.2. A viszontazonositas valaszok kiallitasardl sz6l6 szabalyzat

A Szolgaltaté a valaszt a kérés bekiildésére hasznalt SSL csatornan keresztiil kiildi el.

A valaszon a Szolgaltaté — kozigazgatési felhasznaldsra alkalmas — automata alaird

tanusitvanyaval készitett aldiras szerepel. Az alairds minGsitett id6bélyeget tartalmaz.

5. Fizikai, eljarasbeli és személyzeti biztonsagi 6vintézkedések

A Szolgéaltatd elismert szabvanyoknak megfelel$ fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedéseket, valamint az ezeket érvényre juttatd adminisztrativ és iranyitasi eljarasokat

alkalmaz.

5.1. Fizikai ovintézkedések

A Szolgaltatd gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés

ellen6érzott legyen, és a kritikus szolgaltatasok eszkozeinek fizikai kockazatat minimalizalja.

c s 2

jogosulatlan hozzaférés, karokozas és illetéktelen behatolas megakadalyozasa.

A kritikus és érzékeny informaciot feldolgozd szolgaltatdsokat biztonsidgos helyszineken
valdsitjak meg a Szolgaltatd rendszerében. A biztositott védelem ardanyban all a Szolgéltatd

altal végzett kockazatelemzésben megallapitott kockazatokkal.

e A hitelesitd szervezet védett szamitéogép termében valdsitjdk meg a leginkabb
veszélyeztetett szolgaltatiasokat. Ez a szamitégép terem specidlisan erre a célra lett
tervezve és kialakitva, s tervezésénél sok, kiilonb6z6 védelmi szempont (a telephely
elhelyezése és szerkezeti felépitése, a fizikai hozzéférés /beléptetés ellenbrzése és
feliigyelete/, aramellatéds, légkondicionalds, bedzas és elarasztédéas elleni védekezés,
tlizmegel6zés és tiizvédelem, adathordozok taroldsa, sth.) egységes érvényesitésére kertilt

SOr.

o A Szolgaltatd tigyfélszolgalati irodaja ugy lett kialakitva, hogy a fenti szempontoknak
szintén megfeleljen alacsonyabb kialakitasi és fenntartasi koltségek mellett. A
szolgaltato tigyfélszolgalati irodaja ugy lett kivalasztva, hogy redlis koltségek mellett
képesek legyenek kielégiteni a regisztracidos szolgaltatdsokkal szemben tamasztott

kovetelményeket. A Szolgaltatdé 1gy alakitotta ki mobil regisztracidos egységeit,

52



5 FIZIKAL ELJARASBELI ES SZEMELYZETI BIZTONSAGI... S7ZSZ-HSZ-ALT 1.0

hogy szintén megfeleljenck a regisztracios szolgaltatasokkal szemben tamasztott

kévetelményeknek.

e A Szolgaltaté a kiilsO regisztracios szervezetek irodaival szemben azt varja el, hogy
biztonsadguk egyenszilardsagu legyen a Szolgaltatd regisztracids irodainak biztonsagaval.
FEnnek feltételeit és a Szolgaltatd ezzel kapcsolatos elvarasait a Szolgaltaté a kiilsé

regisztracids szervezettel kotott szerzédésben rogziti.

e A hitelesit6 szervezet valamennyi kritikus szolgaltatdsat egy kilon biztonsigi zénaban
valositja meg, és az ehhez sziikséges valamennyi eszkozt egy a biztonsagi zéna részét

képez6 védett szamitéogép teremben helyezte el.

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A hitelesité szervezet egy elkilonitett biztonsdgi zomaban 1évé ablaktalan helyiségben
helyezkedik el. A zonat vastag és elektromagneses sugarzast at nem engedd falak veszik koriil.
A hitelesité szervezet masodlagos telephelye az elsddleges telephelytol tavol helyezkedik el egy

védett szerverteremben.

5.1.2. Fizikai hozzaférés

A hitelesit6 szervezet védett szamitogép terme tgy lett kialakitva, hogy illetéktelen személyek
nehezen juthassanak be. A biztonsagi zéna integraltan megvaldsitott behatolas jelzd (riasztd)
és beléptetd rendszerrel van ellatva. A biztonsagi zona 24 6ras vide6 kamerds megfigyeld
rendszer is védi. A védett szadmitogép terembe az ott dolgozd bizalmi munkakort betoltd
munkatérsakon kiviil mas személyek (pl. karbantarték, takaritok) csak kiilon felhatalmazédssal

és felligyelet mellett 1éphetnek be.

Az ugyfélszolgalati irodaba onalléan csak az erre feljogositott személyek léphetnek be, egy

beléptet6 rendszer feliigyelete alatt.

5.1.3. Aramellatas, légkondicionalas

A Szolgaltatdé védekezik a nem megfelelé homérsékletbol vagy aramellatasbdl eredd hibak és

adatvesztések ellen.

Aramellatas

A hitelesité szervezet védett szamitogép termének zavartalan aramellatasa kiemelten
fontos a folyamatos Ttizemeltetés biztositasa érdekében. Ez a kovetkez6 — egységes
tervezéssel megalapozott, a vonatkozb szabvanyoknak megfelel§é — védelmi megoldasok

egytuttmiikodésével biztositott:
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akkumulatoros sziinetmentes energia ellatas,

dizelmotoros generatoregység,

villamos zavar-, villam- és tulfesziiltség védelem,

A héattérrendszeren miikodo szerverterem folyamatos aramellatasat

— akkumulatoros sziinetmentes energia ellatas és

— villamos zavar-, villam- és tulfesziiltség védelem,

biztositjak.

Légkondicionalas

A hitelesitéo szervezet védett szamitogép terme hiitésigényének kiszolgalasat  két
klimaberendezés egyiittes miikddése biztositja. A klimaberendezések elhelyezésének maédja

biztositja, hogy azok karbantartdsa ne okozzon zavart gépterem miikédésében.

5.1.4. Beazas és elarasztas veszélyeztetettsége

A hitelesitd szervezet biztonsagi zonajanak kialakitdsa sordan fontos szempont volt a beazés
és elarasztodas veszélyének minimalizaldsa. A biztonsagi zona teljes teriilete mentes a
vizesblokkoktdl, illetve a kozelben nincs sem csatorna sem vizvezeték. A védett szamitogép

teremben a fenti biztonsagot tovabb noéveli az alpadlo alkalmazésa.

5.1.5. Tilizmegel6zés és tlizvédelem

A hitelesit6 szervezet géptermében tilizvédelmi rendszer miikodik, melyet az illetékes tiizolto

parancsnoksag jévahagyott.

5.1.6. Adathordozdk tarolasa

A hitelesit6 szervezet operatori helyiségében egy kbdzaras tiizalld pancélszekrény gondoskodik
az adathordozok biztonsagos tarolasardl. Az ligyfélszolgalati iroddban is pancélszekrény

szolgal az adathordozok biztonsigos tarolasara.

5.1.7. Selejt kezelése és megsemmisitése

A hitelesit6 szervezet biztonsagi zondjaban a bizalmas mindsitésii adatokat tartalmazo
elektronikus adathordozékat még tartalmuk torlése utdn sem hasznéljdk fel nem

bizalmas min0sitésti adatok tarolasara. A feleslegessé valt, bizalmas mindsitésii adatokat
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tartalmaz6 adathordozokat — a Szolgaltato selejtezési szabalyzatanak megfelel6en — fizikailag

megsemmisitik:
e a papiralapi dokumentumokat ztzbgéppel felapritjak;
e a hajlékony lemezeket (hazabdl valé kibontéas utan) zazégéppel felapritjak;
e a merev lemezeket 0sszetorik;

e az optikai lemezeket 6sszetorik.

5.1.8. Fizikailag elkiilonitetten 6rzott mentési példanyok

A hitelesit6 szervezet biztonsag-kritikus szolgaltatasaira vonatkozd adatok mentési példanyait

a hattérrendszer biztonsagi zénajaban taroljak.

5.2. Eljarasbeli 6vintézkedések

A Szolgéaltaté gondoskodik arrdl, hogy rendszereit biztonsagosan, szabalyszertien, a
meghibasodas minimalis kockazata mellett iizemeltessék.

Az eljarasbeli 6vintézkedések célja, hogy a bizalmi szerepkordok kijelolésével és elkiilonitésével,
az egyes szerepkorok felelGsségének dokumentalasaval, az egyes feladatokhoz sziikséges
személyzeti 1étszamok, a kizard szerepkorok, valamint az egyes szerepkorokben elvart
azonositas és hitelesités meghatarozasaval kiegészitse, egyuttal fokozza a fizikai és
személyzetre vonatkozd ovintézkedések hatasossagat.

A Szolgaltat6 bels6 iranyitasi rendszere biztositja a jogszabalyoknak és belsé szabalyzatainak
megfelel6 miikodést. Rendszerében minden rendszerelemhez és minden folyamathoz
egyértelmlien hozzarendelheté az adott rendszerelemért, vagy folyamatért felels személy.
A Szolgaltatdé rendszerében élesen elkiiloniilnek egymastol a fejlesztési és tlizemeltetési
folyamatok. A rendszer megfeleld miikodését a fiiggetlen rendszervizsgald és a Szolgéltatd

belso ellenorének ellendrzési tevékenysége biztositja.

5.2.1. Bizalmi szerepkorok

A Szolgaltatd a kévetkezd bizalmi szerepkoroket hatarozza meg az alabbi felel6sségkorokkel:

Az e-Szigné Hitelesités Szolgaltaté igazgatdja: A Szolgaltatd informatikai

rendszeréért atfogdan felelés vezeto.

Biztonsagtechnikai fémunkatars: Feladata és felelossége a Szolgaltaté biztonsagi

szabalyzatanak betartatasa a Szolgaltaté alkalmazottaival.
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Infrastruktira adminisztrator: Feladata a Szolgaltatd rendszereinek
telepitése, konfiguralasa, karbantartasa. Felel0s a rabizott rendszerelemek meghizhato
és folyamatos miikodéséért, valamint a technoldgia fejlodésének nyomon kovetéséért,
az egyes rendszerelemekben vald biztonsagi rések felderitéséért és megoldasi javaslatok

kidolgozasaért.

Regisztraciés tisztvisel6: Feladata az tgyfelek azonositasa, regisztraciéja, valamint
tanusitvanyok kiadésa, felfiiggesztése és visszavonasa. Felelos a regisztracié pontos és

helyes elvégzéséért.

Perszonalizaci6 teriiletén tevékenyked6 tisztvisel6: Feladata az intelligens kartyak

gondozasa, megszemélyesitése, valamint a tanusitvanykérelmek Osszeallitasa.

Rendszervizsgald: Feladata a biztonsigos és funkciondlisan helyes miikodés ellendrzése
a naplofajlok és az archivalt adatok alapjan. Azért felelés, hogy a tole
elvarhaté legnagyobb mértékben felderitse a Szolgédltatd rendszerében 1évé miikodési
rendellenességeket, valamint a biztonsagi eseményeket, és jelentse Oket az 6nallo tizleti

egység vezetOje, illetve a Szolgaltato fels vezetése felé.

Operator: Feladata a napi archivalasi feladatok elvégzése, azért felelGs, hogy az archivalas

valoban megtorténjen.

Ugyeletes tisztvisel6: Feladata a 24 6ras iigyelet biztositdsa. Felelés az iigyelet
elérhetdségéért, valamint azért, hogy a beérkezo felfliggesztési és visszaallitasi kérelmeket

haladéktalanul feldolgozza a Szolgaltaté biztonsagi szabdalyzata szerint.

A fenti bizalmi munkakérékben dolgozéd személyek a Szolgaltatéval munkaviszonyban allnak,
megbizhatosagukrél a Szolgaltatd a biztonsagi szabdlyzataban leirtak szerint bizonyosodott
meg. A Szolgaltaté biztonsagi szabalyzata meghatarozza, hogy mely bizalmi szerepkorok
olyanok, hogy egyazon dolgozé nem toltheti be Oket.

5.2.2. Az egyes feladatokhoz sziikséges személyzeti 1étszamok

Altaldnosan teljesiil a hitelesité szolgaltaté egészére, hogy minden munkatars csak a sajét
munkakérének megfelel§ funkcidkat aktivizalja. A Szolgéltatd szolgaltatéi magénkulesanak
generalasa a Szolgaltatd 6t tigyvezetOjének jelenlétében kell, hogy torténjen. Két bizalmi

munkakort betolto személy egyiittes jelenléte sziikséges a kovetkezd feladatok elvégzéséhez:

e a Szolgaltaté magankulcsanak generalésa,
e a Szolgaltaté magankulesanak biztonsigi mentése (egy titkositott adatéllomanyba),

e a Szolgaltaté magankulcsanak visszaallitasa,
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e tanusitvany kibocsatasdhoz két személy, egy regisztracidos tisztvisel§ és egy

perszonalizacié teriiletén tevékenykedd regisztracios tisztvisel6 sziikséges

A Szolgaltaté rendszerében minden bizalmi szerepkorhdz egyszerre legalabb két munkatars

kell, hogy tartozzon.

5.2.3. Az egyes munkakorokben elvart azonositas és hitelesités

Az informatikai rendszer minden felhasznaléja és az adminisztrativ folyamatok minden
szerepldje személy szerint keriil azonositasra. Fizikai és logikai hozzaférés ellendérzéshez a
Szolgaltatd intelligens kartyara épiilé technolégiat haszndal. Sikeres hitelesités elott egyetlen
biztonsag kritikus tevékenységet sem lehet végrehajtani. A Szolgdltaté minden munkatarsa

/////

elengedhetetleniil sziikséges.

5.3. Személyzetre vonatkoz6 ovintézkedések

A Szolgaltaté gondoskodik arrél, hogy személyzeti politikdja, illetve a munkatarsak
alkalmazésara vonatkoz6 gyakorlatai fokozzak és tamogassak a Szolgaltaté miikodésének
megbizhatosagat. A személyzetre vonatkozo 6vintézkedések célja az emberi hibak, lopas, csalas

és a visszaélések kockazatanak csokkentése.

Ennek érdekében a Szolgaltatd a személyi biztonsaggal mar a felvételi szakaszban foglalkozik,
beleértve a szerzodések megkotését, illetve azok alkalmazas soran torténd ellendrzését.
Valamennyi bizalmi munkakor esetén a felvételire jelentkezoket biztonsagi ellentrzésnek vetik
ala. Minden bizalmi munkakoért betolté alkalmazottnak és kiilsé félnek, akik a Szolgaltato

szolgaltatasaival kapcsolatba keriilnek, titoktartasi nyilatkozatot kell alairni.

A Szolgaltatd egyuttal biztositja a valamennyi munkakoér betoltéséhez szitkséges kozos,
altalanos, illetve az egyes munkakorok betoltéséhez sziikséges specialis szakmai ismeretek
megszerzését, illetve tovabbfejlesztését. A Szolgédltaté fontosnak tartja dolgozdi folyamatos
képzését. E képzés egy része az 1j szabvanyok, jogszabalyok folyamatos tanulméanyozasa és

nyomon kovetése, egy masik része formaélis képzés.

Felvételi kovetelményként a Szolgaltatdé minden dolgozdja szamara legalabb koézépfoku
végzettséget ir el6, de a Szolgaltaté a tovabbiakban is gondot fordit arra, hogy dolgozdi
megfelel6 képzésben részesiiljenek. Kozvetleniil a felvételt kdvetoen a Szolgaltatod Gj dolgozoit
képzésben kell részesiteni, melynek keretében el kell sajatitania a munkaja elvégzéséhez
szitkséges ismereteket. Regisztracios tisztviseld szerepkort csakis olyan munkatars tolthet
be, aki olyan tanfolyamot végzett, amelyen elsajatitotta a Szolgaltaté Aaltal elfogadott
igazolvanyok (személyi igazolvany, titlevél és jogositvany) felismerését. A Szolgéltat6 altaldban

tamogatja a dolgozdk szakmai fejlodését, de el is varja, hogy a dolgozok sajat szakteriiletiikon
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onalléan fejlesszék tudasukat. A Szolgaltaté bizonyos dolgozdinak munkakori kotelessége a
technikai és tlizleti Gjdonsagok felderitése és Osszegyiijtése, rendszerezése, és ezen ismeretek

megosztasa munkatarsaikkal.

5.3.1. Munkabeosztas korforgasanak gyakorisaga és sorrendje

Korforgas az egyes munkabeosztasok kozott kételez6en nem valdsul meg.

5.3.2. A felhatalmazas nélkiili tevékenységek biintet6 kovetkezményei

Valamennyi bizalmi munkakort betolté munkatars esetén, a munkakoérbe kinevezéskor a

foglalkoztatasi dokumentumok részeként

e irasos tajékoztatast kapott jogszabalyi kotelezettségeirol, jogairdl, a személyes adatai

//////

e munkakori leirast kapott, mely tartalmazta az 6t érinté biztonsagi feladatokat,

e titoktartasi nyilatkozatot irt ald, melyben a biztonsagi intézkedések be nem tartasaval

jaro, 6t érinté kovetkezmények (biintetd szankcidk) is megfogalmazddtak.

Mindezek tartalmazzak azokat a munkajogi vagy bintetd kovetkezményeket, melyek
a kilonb6z6 fegyelem- munkakori kotelezettség- vagy torvénysértést szankcionaljak.
Amennyiben egy munkatérs (gondatlansiagh6l fakadbéan vagy szandékosan) megsérti a
fenti szabdlyokat, ellene biintet6 intézkedéseket hoznak (melyek az elkovetés mddjatol és
kovetkezményétdl fiiggden a jutalom megvonéstol fegyelmi eljaras inditasan és kartéritésen

at, egészen a hatdsagi feljelentésig terjedhet).

5.3.3. A szerz6déses alkalmazottakra vonatkoz6 kovetelmények

A Szolgaltaté bizalmi munkakérben csak vele munkaviszonyban all6 személyt alkalmaz.

Az egyéb feladatok ellatasara, alvallalkozdi vagy megbizasos szerzédésben foglalkoztatott
szerz6dd személyeket (kiils6 munkavallalokat és ideiglenes alkalmazottakat egyarant) a
Szolgaltatd lehetéleg a kordbban mar mindsitett beszallitok listajarol valaszt. A beszallitokkal
a Szolgaltatd olyan irdsos szerzddést kot, melyben beszallité elfogadta a Szolgaltato
biztonsagpolitikajanak a beszallité tevékenységére vonatkozo részeit.

Valamennyi szerz6dd fél — még a tényleges munkavégzés megkezdése el6tt — titoktartasi
nyilatkozatot ir ala, melyben vallalja, hogy a munkavégzés soran kés6bbiekben megismerendd
tizleti/véllalati titkokat illetéktelen személynek fel nem fedi, s egyéb médon sem hasznositja. A
titoktartasi nyilatkozat zard része tartalmazza a megszegése esetén alkalmazandoé szankcidkat
is. A kiils6é munkavallalok és ideiglenes alkalmazottak szakmai kiképzésben, tovabbképzésben

nem részesiilnek, erre nem kotelezettek.
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5.3.4. A személyzet szimara biztositott dokumentaciék

Minden bizalmi munkakort betolté munkatars, irdasban megkapja a kiévetkezo

dokumentumokat:
e A Szolgéltatd szervezeti biztonsagi szabélyzata,
e alairt titoktartasi nyilatkozat,
e egyéni munkakori leiras,

e a tervezett és rendkiviili tovabbképzések alkalméval megkapja az adott oktatasi

formahoz tartozo oktatasi segédanyagokat is.

A szervezeti biztonsagi szabalyzatban bekovetkezé valtozasokrodl irdsos értesiték forméjaban

mindenki tajékoztatast kap.

5.4. A biztonsagi naplézas folyamatai

Szolgaltatd rendszere széleskorii naplozasi tevékenységet folytat a tandsitvanyokra vonatkozo
miiveletek és az ezek soran felhasznalt adatok megérzése érdekében. A naplébejegyzések
a bejegyzés pontos idejét, a tevékenység idSpontjat (ha az a bejegyzés idejétdl eltér) és
végrehajtdjat is tartalmazzédk. A Szolgdltaté pontos idét biztosité egysége legfeljebb 1
masodperces eltérést engedélyez a valédi id6hoz képest. Az esetleges ennél nagyobb eltérések
szintén naplozéasra keriilnek. A Szolgaltaté egyéb rendszerei szintén napléznak. E naplézasok
tulajdonsagai az adott alkalmazasok fliggvényei. A naplozasok elemei elkiiloniilten keletkeznek
a kiilonb6z6 modulokban. Operativ szinten az egyes rendszerek {izemeltetési leirasai, valamint

a Szolgaltatd biztonsagi szabalyzata szabalyozzak a napld adatok kezelését.

5.4.1. A tarolt események tipusai

A hitelesitési rendszer &altal a hitelesité és a regisztralé egységekhez torténd valamennyi

hozzaférés és tevékenység naplozasra keriil. Igy naplézasra keriil:

e valamennyi regisztracioval kapcsolatos esemény;,

a tanusitvanyok életcikluséval kapcsolatos Gsszes esemény,

a kulcsok életciklusaval kapcsolatos események,

e az intelligens kartyak elkészitésével, megszemélyesitésével kapcsolatos valamennyi

esemény,
e viszontazonositas kérelmek és valaszok,

e az esetleges hibaesemények.
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5.4.2. A napld allomany feldolgozasanak gyakorisaga

Szolgaltatd naplobejegyzéseinek atvizsgalasa minden munkanapon megtorténik. A Szolgaltatd
héalézati védelmi riasztas funkciokkal is rendelkeznek az erdforrasokhoz torténd jogosulatlan
hozzaférés észlelésének jelzésére. Ilyen riasztasi esetekben a naplobejegyzéseket soron kiviil
atvizsgaljak. Rendellenességek észleléskor, reklamécié esetén, vagy egyéb megkeresések

kapcsan szintén sor keriilhet a naplé adatok rendkiviili atvizsgalasara.

5.4.3. A naplé-allomany megorzési idétartama

A naplé-allomanyokat 90 napig taroljak a keletkezésiik helyén. Ezek utdn az adatokat
egyszer irhaté médiara archivaljak, és a naplé-alloméanyok archiv adathordozéit biztonsagosan
megorzik a veliik kapcsolatba hozhato tantsitvanyok érvényességének lejartatol szamitott 10

évig, illetéleg a veliik kapcsolatban esetleg felmeriilt jogvita jogerds lezarasaig.

5.4.4. A napld allomany védelme

Szolgaltatd hitelesitési rendszerének napldbejegyzéseit a Szolgédltatd idébélyeggel latja el, a
naplobejegyzések torlések és beszirasok észrevétlen végrehajtdsat kizaré modon keriilnek

tarolasra.

A naplé allomanyt a véletlen és szandékos rongélasok ellen biztonsagi mentések védik. A
személyes adatokat tartalmazo naplébejegyzések esetében Szolgaltaté gondoskodik az adatok
bizalmas tarolasarél. A napld dllomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek
erre munkakoriik folytan szitkségiik van. A Szolgaltaté a hozzaféréseket biztonsidgos mddon
ellenérzi. A napléalloméanyokat a Szolgaltatd biztonsagos kornyezetben 6rzi. Az dlloméanyokrol

a mukodés masodlagos helyszinén masolati példanyokat is tart.

5.4.5. A napld allomany mentési folyamatai

A napléalloményok minden munkanapon (az atvizsgalast megeléz6en) mentésre keriilnek
egyszer irhaté médiara aldirt forméban. A média elzarva és fizikailag is elkiilonitetten

megorzésre kertil.
A mentés operativ folyamatait Szolgaltatdé mentési szabdlyzatai irjak le részletesen.
5.4.6. A naplé gylijtési rendszere

A naplébejegyzéseket az alkalmazasok automatikusan gyijtik és taroljdk a mnapld
allomanyokban. A mentett médidkat Szolgaltaté napi rendszerességgel begyiijti. A médidkat

a Szolgaltatd sajat munkatarsai szallitjak a megorzési helyre.

60



5 FIZIKAL ELJARASBELI ES SZEMELYZETI BIZTONSAGI... S7ZSZ-HSZ-ALT 1.0

5.4.7. Az eseményeket kivalto iligyfelek értesitése

A naplébejegyzéseket kivaltd személyeket, szervezeteket és alkalmazasokat a Szolgaltaté nem
értesiti, szlikség esetén azonban bevonhatja Oket az esemény kivizsgilasiba. Az esemény

kivaltasaban kozremiikodoknek ilyen esetben kotelessége a Szolgaltatdval vald egyiittmiikodés.

5.4.8. Sebezhet6ség felmérése

A naplobejegyzések feldolgozasa soran Szolgaltaté a naplozott események alapjan a
sebezhetOségre vonatkozo felméréseket végez. A napi rendszerességgel végzett feldolgozason
tal Szolgéltatd szakemberei havonta attekintik a rendkiviili eseményeket és ezek alapjan a
sebezhetOségre vonatkozé elemzéseket végeznek. Ezen elemzések alapjan Szolgaltatd 1épéseket

tesz a rendszer biztonsdganak javitasara.

5.5. Adatok archivalasa

Szolgaltatd informatikai rendszerének biztonsagi és egyéb naplozasi folyamatait ugyanazon
rendszerek végzik, ugyanazon modszerek segitségével. Jelen fejezetben csak a Szolgaltatd ettol

eltérd papir alapt és egyéb specidlis archivalasi rendszerét ismertetjiik.

5.5.1. A tarolt események tipusai

Szolgaltatd regisztracios szervezete valamennyi regisztracios eljaras soran keletkez6 iratot tarol

és megériz. Igy taroljak:

e a Szolgéltatohoz benyijtott valamennyi papir alapt kérelmet (tantsitvany kibocsétés,

tanusitvanycsere, tantsitvany-visszavonés stb.),

e a Szolgaltat6 és az Ugyfelek kozott megkotstt valamennyi megéllapodast.

5.5.2. Az archivum megdrzési idétartama

Szolgaltaté valamennyi (papiralapt vagy elektronikus) iratot és hangfelvételt a veliikk
kapcsolatba hozhaté tanisitvanyok érvényességének lejartatol szamitott 10 évig, illetdleg

veliik kapcsolatban esetlegesen felmeriilt jogvita jogerds lezarasiig megorzi.

5.5.3. Az archivum védelme

Az iratok biztonsagos megOrzésérol és tarolasarol Szolgaltatéd olyan adattar segitségével
gondoskodik, amelyhez a Szolgaltaténak meghatarozott munkatarsai rendelkeznek hozzaférési
engedéllyel. A Szolgaltaté a jogszabalyok szerint archivalandé adatéllomanyokat mindsitett

id6bélyegzovel és fokozott biztonsagu elektronikus alairassal latja el.
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5.5.4. Az archivum mentési folyamatai

A Szolgaltaté a papiron tarolt adatairél méasodpéldanyokat tarol, az eredeti példanyétol

kiilonbo6z6 helyszinen, fizikailag elkiilonitve.

5.5.5. A rekordok id6bélyegzésére vonatkoz6 kévetelmények

Lasd: 5.5.3. fejezet.

5.5.6. Az archivum gytijtési rendszere

A regisztracié soran keletkezett papiralapi iratokat a Szolgaltaté altal mikédtetett

adattarban taroljak és orzik.

5.5.7. Archiv informacidé hozzaférését és ellendrzését végz6 eljarasok

Az archivumhoz Szolgaltatd tigyfélszolgdlatan keresztiil biztosit hozzaférést. A hozzaférés az
igyfelek szamara a rajuk vonatkozé adatokhoz lehetséges, mas feleknek a 9.3.2, a 9.3.2 és

a 9.3.2. fejezetek szerint.

5.6. Helyreallitas rendkiviili iizemi helyzetek esetén

Szolgaltatd katasztréfa elharitasi tervvel rendelkezik, mely részletesen szabdlyozza a
kiilonboz6 sériilések és katasztréfahelyzetek (beleértve valamely szolgaltatéi magénkulces
kompromittalédéasat, vagy kritikus hardver/szoftver elem meghibdsodésat is) esetén
kovetendd eljarasokat. A katasztréfa elharitasi terv a rendkiviili tizemi helyzetekre
helyredllitasi terveket tartalmaz. E terveket a Szolgdltaté az adott esetekre rendszeresen

teszteli. A kovetkezd fejezetekben e katasztrofa elharitasi terv irdnyelveit foglaljuk dssze.

5.6.1. Sériilt szdmitési er6forrasok, szoftverek és/vagy adatok

Szolgaltaté megndvelt biztonsagt eszkozokkel és rendszerekkel rendelkezik, a hardver-
és szoftver meghibasodasok valamint az adatsériillések minimalizalasa érdekében. A
szolgaltatdsok helyreallithatdsagat szolgdltaté hattérszerzodései és sajat tartalék eszkozei

garantaljak.

5.6.2. A szolgaltatéi egység nyilvanos kulcsanak visszavonasa

A szolgaltatoi nyilvanos kulcsok visszavonasardl Szolgaltatd az 1.3.1. fejezetnek megfelelen

értesitést tesz kozzé.
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5.6.3. Egy szolgaltatdi egység kulcsanak kompromittalédasa

Szolgaltatdé katasztrofa elharitasi terve a szolgaltatéi magankulcsok kompromittalédasa
esetére akcidtervvel rendelkezik. Az akcidterv a szolgaltatéi nyilvanos kulcs visszavonéasa
mellett feltarja a kompromittalodas koriilményeit, intézkedik valamennyi érintett fél
értesitésérol, megteszi a sziikséges lépéseket a kompromittalédas megismétlédése ellen és
sziikség esetén 1j kulcesal latja el a szolgaltatéi egységet és a kompromittalodas altal érintett
végelhasznalokat.

Amennyiben az adott hitelesité egység szamara — jogszabdaly vagy hitelesités szolgaltatok
kozotti szerzédés vagy megegyezés alapjan — masik hitelesités szolgaltatd is bocsatott
ki tanusitvanyt, és feliil- vagy kereszthitelesitette a Szolgaltatd ezen hitelesité egységét,
a Szolgaltatd az adott kules kompromittdlodasa esetén haladéktalanul értesiti ezen
masik hitelesités szolgaltatét, és kezdeményezi az érintett kulcshoz tartozd tantsitvany
visszavonasat. A kozigazgatési teriileten felhasznélhaté tanusitvanyokat kibocsaté hitelesito
egységek kulcsanak kompromittalodasa esetén ez a Kozigazgatasi Gyokér Hitelesités

Szolgaltatd értesitését jelenti.

5.6.4. Helyreallas természeti vagy mas katasztrofat kovetéen

Szolgaltatd elsddleges miikodési helyszinein kiviil masodlagos helyszinnel is rendelkezik.
Természeti vagy mas katasztrofat kovetoen, illetve Szolgaltaté berendezéseinek olyan
mértékil meghibasodasat illetéen, mely az elsédleges rendszeren nem kezelhet6, Szolgaltatd a

masodlagos helyszinen is képes szolgaltatdsainak beinditaséara.

Ilyen esetekben Szolgaltaté a kovetkezd szolgaltatasok legfeljebb 24 6ran beliili elinditasat

vallalja
e a tanusitvanytar kozzététele szolgaltatas,

o a felfiiggesztés és visszavonds kezelés szolgaltatas,

e a visszavonasi allapot kozzététele szolgaltatas

elérhetéségének biztositasat.

5.7. A szolgaltatasok leallitasa

A Szolgaltat6 a Szolgaltatasok valamelyikének tervezett megsziintetése esetén legkevesebb 60

nappal a szolgaltatas leallitasat megelézden értesiti a végfelhasznalokat és a Hatosagot.
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A  tantsitvany kibocsatas és menedzsment és online tanusitvany-allapot

szolgaltatas leallitasa

A Szolgaltaté a szolgaltatas ledllitasira vonatkoz6 bejelentéssel egyidejtileg ledllitja a

kovetkezd szolgaltatasait:
e regisztracio
o tanusitvany-eldallitas,
e tanusitvany-kibocsatas,
e intelligens kartydk megszemélyesitése,
e tanusitvanycsere.

A Szolgaltaté a tervezett megszlinés el6tt legalabb 20 nappal intézkedik a végfelhasznaloi

tanusitvanyok visszavonasarol. Ezzel egyidejiileg leallitja a kovetkez6 szolgaltatasait:
e tanusitvany visszavonas/felfiiggesztés kezelés,
A megsziinés idépontjaval egyidejlileg a Szolgaltatd a kovetkezo szolgaltatasokat allitja le:
e informaci6 szolgaltatas,
o tanusitvany kozzététel,
e tanisitvany visszavondasi allapot kozzététele,

e online tandsitvany-allapot szolgaltatas.

A Szolgéltatd a tervezett megszlinés elott targyalasokat kezd més vele azonos besorolasi
szolgaltatokkal szolgdltatasainak atvételérél. Nyilvantartdsait, a bizalmas felhasznal6i
adatokkal egyiitt a 9.3 fejezet szerint mindenképpen atadja egy ilyen szolgaltaténak, egyéb

szolgaltatasait a targyaldsok eredményétol fliggden.

A szolgaltatéi tanusitvanyok visszavondsar6l (és a magénkulcsok megsemmisitésérol) —
a targyalasok eredményétdl fiiggben — a Szolgaltatdé fokozatosan intézkedik a 60 napos

idoszakban.

A Szolgéltaté a targyalasok végeredményérél tajékoztatja a végfelhasznalokat és a Hatdsagot.
A Szolgaltaté az Ugyfeleket elektronikus levélben, az Erintett feleket a honlapjan toérténd
kozzététel utjan tajékoztatja. A Szolgdltaté a Microsec Microsec e-Szigno Root CA és az
e-Szigno OCSP CA tanusitvanyanak visszavonasat 5 nappal megelozoen a 2.1. fejezetnek

megfeleléen hirdetményt tesz kozzé.
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A Szolgéltatod a szolgaltatas befejezésekor az informatikai rendszerében foglalt adatairdl teljes

korii, minositett idobélyegzovel ellatott mentést készit.

A Szolgaltaté Dbiztositja, hogy a visszavont, illetéleg felfiiggesztett tanudsitvanyok
nyilvantartasaban szereplé adatokat sziikség esetén az arra jogosult harmadik felek
értelmezhessék.

A Szolgaltaté — annak érdekében, hogy adatait atadhassa egy masik szolgdltatonak — az
adatokat az 10j szolgaltatd altal fogadoképes médian és formatumban helyezi el vagy biztositja
az 1j szolgaltatd szamara az adatok eredeti formétumban toérténd feldolgozasanak lehet&ségét,

amelyekhez atadja a megfeleld eszkozoket, dokumenticidkat és ismereteket.

6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltaté modositas ellen védett, meghizhaté rendszereket és termékeket hasznal.
Megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbol &ll6, egységes
informatikai rendszert haszndl szolgaltatasai nyudjtdsahoz. Mind a Szolgaltatd, mind a
rendszert szallité és kivitelez6 vallalkozok hitelesités-szolgaltatas kiépitésében jelentds

tapasztalatokkal rendelkeznek és nemzetkozileg elismert technoldgiat alkalmaznak.

6.1. Kulcspar eloallitas és telepités

A Szolgaltaté gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei (pl.
tandsitvanytar, regisztracios szervezetek), illetve az Alanyok szamdara generalt magénkulcs

biztonsagos, és az ipari szabvanyoknak megfelelé generalasardl.

6.1.1. Kulcspar el6allitas

A Szolgaltaté az alabbi kulcsparokat hasznalja:

e A Szolgaltatd gyokér hitelesité egységének kulcsa, 2048 bit.

A Szolgéltaté koztes hitelesité egységeinek (koztitk a végfelhasznaldi tanusitvanyokat
kibocsaté hitelesito egységek) kulesa, 2048 bit.

A Szolgaltaté OCSP vélaszaddinak tanisitvanyat alaird hitelesité egységek kulcsa, 2048
bit.

A szolgaltaté OCSP valaszadéi kulesa, 1024 bit.

Az SSL protokollhoz felhasznalt kulesok, 1024 bit.

A Szolgaltatd belsé folyamataiban felhasznélt kulcsok, 1024 bit.
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o A végfelhasznalok tanisitvanyaiban szerepld kulcsok, 1024 bit.

A kozigazgatasi tanusitvanyok kibocsatasara hasznélt szolgaltatdi kulcsokat a Szolgaltatd
biztonsagos hardvermodulban generélja, e magénkulcsok a (6.2.4. fejezetben részletezett)
mentést leszamitva, teljes életciklusukat a kriptografiai hardver modulokban toltik,
megsemmisitésiikig soha sehova nem kell 6ket tovabbitani.

Amennyiben a végfelhasznalok tantsitvanyaihoz hasznalt kulcsparait a Szolgaltaté generalja,
akkor erre fizikailag biztonsagos kornyezetben keriil sor. A kulcs ezt kovetden intelligens
kartyara keriil, és a végfelhasznalokhoz vald tovabbitdsa maganak az intelligens kartyanak

a végfelhasznaléhoz torténd tovabbitasat jelenti.

6.1.2. Magankulcs eljuttatasa a tulajdonoshoz

Mivel a Szolgaltaté valamennyi kulcsparja helyben generaldodik, igy azok magankulcsait nem

kell sehova tovabbitani.

Amennyiben a végfelhasznalé magankulcsat a Szolgaltatd generdlja, akkor a magankulcs
védett tarolasat és felhasznélasat biztosité intelligens kartyaval egyiitt a regisztraciés ponton
személyesen megjelend Alanyoknak adja at (a kartyat aktivizalé koédot tartalmazd zart
boritékkal egytitt). A kulcsgenerélast kovetéen a magankulesot kiilon in. transport PIN védi,
ez biztositja, hogy a kartyan 1évé kulcsokkal nem torténhet visszaélés.

A Szolgaltaté (vagy a Szolgaltatéval szerzédésben 1év6 kilsd regisztracids szervezet)
regisztracios munkatarsa csakis az Alanynak adhatja at az intelligens kartyat és a hozza
tartozé (az aktivalé kédokat tartalmazd) boritékot, a regisztraciés munkatars ilyenkor

naplézza az atadas pontos idejét.

6.1.3. A nyilvanos kulcs eljuttatiasa a tanisitvany kibocsatéhoz

A szolgaltatoi kulcsokat a Szolgaltatd sajat maga generalja, igy nem kell 6ket hozza eljuttatni.
Amennyiben a Szolgaltaté szédmara maéas hitelesités szolgaltaté — példaul a KGYHSZ —
tanusitvanyt bocsat ki, akkor a Szolgaltatd biztonsigos csatornan juttatja el sajat nyilvanos
kulcsét.

Amennyiben a végfelhaszndlék kulcsait a hitelesité szervezet generélja, a nyilvanos kulcsot
nem sziikséges sehova sem tovabbitani.

Amennyiben a végfelhasznalé maga generalja a kulcsparajat, akkor a 3.2.1. fejezetben leirt
mechanizmusok, valamint SSL csatornan torténé kommunikécié biztositja, hogy a hitelesito

szervezethez valéban a megfelel6 magankulcs jut el.

6.1.4. A szolgaltatéi nyilvanos kulcs kozzététele

Lasd: 1.3.1. fejezet.
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6.1.5. Kulcs méretek

Az egyes kulcsok hosszat a 6.1.1. fejezet tartalmazza.

6.1.6. A nyilvanos kulcs paraméterek elballitasa

A Szolgaltato tantsitvany aldirdasara minden esetben a Hatésag Eat. 18. § szerint kibocsatott

hatarozata értelmében biztonsagosan felhasznalhaté algoritmust hasznal.

Az RSA algoritmussal van aldirva a rendszer altal kibocsdtott minden tanisitvany, és ezt
az algoritmust hasznaljak a rendszeren beliil is a letagadhatatlansag (tranzakcidk alairasa,
a regisztracios szervezet altal archivalt adatok aldirdsa stb.) biztositasara. A végfelhasznalok

szaméra kibocséatott tanusitvanyok alaird algoritmusa is az RSA.

A rendszerben hasznalt valamennyi digitalis alairas esetén a lenyomatképz6 fiiggvény az SHA-

1. A Szolgéltaté a késGbbiekben tovabbi lenyomatképzé fliggvényt is bevezethet.

6.1.7. A paraméterek megfeleléségének ellen6rzése
A kulcsgenerdlas paramétereinek megfeleloségét két szempontbdl ellenérzi a rendszer:

e a paraméterekhez felhasznalt véletlen szam generaldas megfelelGségének ellenérzése

(statisztikailag kellképpen véletlenszerii-e a generalas),

e a paraméterekre vonatkozé eloirasok teljesiilésének ellendrzése.

A rendszerben hasznélt valamennyi kriptografiai hardver modul képes az &ltala generalt
bitsorozat egyenletességének és fiiggetlenségének statisztikai tesztelésére. A modulok lehetévé
teszik a tesztek meghivasat egy szabvanyos interfészen keresztiil. A modulokat az ezzel

megbizott bizalmi munkakort betolté munkatarsak rendszeres id6kézonként tesztelik.

A kiils6 interfészen meghivhaté tesztelési utasitason kiviil a hardver modulok is folyamatosan

tesztelik sajat véletlenszam generalasukat.

6.1.8. Hardver/szoftver kulcsel6allitas

A Szolgaltatd kozigazgatasi hitelesitési rendeknek megfeleld, illetve II1. hitelesitési osztalyba
tartozd tanusitvanyok kibocsatdasara hasznélt kulcsainak generdlasa nCipher nShield F3

hardver eszkozzel torténik amely FIPS 140-1 szabvany szerint 3. szinten bevizsgalt HSM.

A Szolgaltaté a végfelhasznaléi kulcsokat, illetve a sajat bels6 miikédéséhez sziikséges
kulcsokat biztonsdgos koérnyezetben, kizardlag bizalmi munkakort betolté személyek

jelenlétében generilja.

67



6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK SZSZ-HSZ-ALT 1.0

6.1.9. A kulcs hasznilat célja (az X.509 v3 kulcs hasznilati mezd tartalmanak

megfeleléen)

A kulcs hasznélati” (Key Usage) mez6k lehetséges (egytuttal kotelezéen kitoltendd) értékei
az alabbiak:

A hitelesito szervezet kulcsai

e A Szolgaltaté hitelesité egységeinek kulcsai:
"keyCertSign', "CRLSign" (kritikus)

e A szolgaltaté OCSP véalaszaddjanak kulcsa:

"digitalSignature', 'nonRepudiation" (kritikus)

az ,Extended Key Usage” mezében: "0OCSPSigning'"

Az Alanyok kulcsai

o A végfelhasznaldi titkosito kulces:
"keyEncipherment' és "dataEncipherment” (kritikus)

Kiterjesztett kulcshasznalat: "secureEmail" (kritikus).

o A végfelhasznaldi hitelesité (authentikécios) kules:
"digitalSignature" és "keyAgreement" (kritikus)

Kiterjesztett kulcshasznalat: "clientAuthentication' és "secureEmail" (kritikus).

o SSL szerverek (pl. webszerverek) szaméra kiallitott tantsitvanyok kulcsa:
"digitalSignature" és "keyEncipherment" (kritikus)
Kiterjesztett kulcshasznélat: "clientAuthentication" és "serverAuthentication'
(kritikus)

e VPN szerverek kulcsa:

"digitalSignature', "keyEncipherment" és "keyAgreement" (kritikus)
Kiterjesztett kulcshasznalat: "IPSec end system' és "IPSec IKE' (kritikus)

A kulcsokat kizarélag a fent leirt célokra szabad hasznélni, amelyeket a Szolgdltaté a

kulesokhoz tartozé tanisitvanyokban feltiintet.

6.2. A magankulcsok védelme

A Szolgaltaté gondoskodik sajat magankulcsainak titkossagardl és sértetlenségérol, valamint
az Alanyok magankulcsainak titkossagardl és sértetlenségérdl amig az Alanyok kulcsai a

Szolgaltatd birtokaban vannak.
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A Szolgéaltaté ugyanazt a magankulcsot hasznalja a kibocsatott tanusitvanyok és a rajuk

vonatkoz6 visszavonasi listak aldirasra.

A Szolgéltatd a hitelesité szervezet a kozigazgatasi tanisitvanyok kibocsatasara hasznalt

magankulcsait fizikailag biztonsagos helyszinen, biztonsagos hardvermodulban tarolja.

A Srzolgéltaté a végfelhasznalok kulcsait a kulcsok &atadasa el6tt fizikailag biztonségos
helyszinen, intelligens kartyan tarolja.
6.2.1. Kriptografiai modulra vonatkozé szabvanyok

A Szolgaltato kulcsainak generalasa egy nCipher nShield F3 hardver eszkozzel torténik amely
FIPS 140-1 szabvany szerint 3. szinten bevizsgalt HSM. A Szolgaltaté hitelesitd szervezetének

kulcsait ezen modulokban téarolja.

6.2.2. A tobb-szereplSs (,,n-b6l m”) magénkulcs visszadllitas ellenérzése

A Szolgaltaté a hitelesitd szervezetben alkalmazza az ,,n-b6l m” ellenérzést a magankulcsokkal

kapcsolatos kulcsgondozasi funkcidk aktivizalasanal.

6.2.3. Magankulcs letétbe helyezésére és visszaallitasara vonatkozo szabalyzat

A Szolgaltaté sajat magankulcsat nem helyezi letétbe.

A Szolgaltatd az Alanyok hitelesitésre szolgdlé magankulcsait nem helyezi letétbe.

A titkositasra szolgalé magankulcsokat a Szolgaltaté akkor helyezi letétbe, ha az Eléfizetd
ezt kéri, vagy ha a tanusitvanyhoz kapcsolodo valamely hitelesitési rend ezt eléirja. A letétbe

helyezés a 4.12. fejezetben leirtak szerint torténik.

6.2.4. Magankulcs mentése

A Szolgaltatd hitelesitd szervezetének magankulesait a 6.2.1. fejezetben leirt biztonsdgos
hardver modul segitségével menti. A mentés soran a magankulcs titkositott forméaban hagyja
el a modult, e titkositott kulcsot késébb mésik modulba be lehet tolteni. Mind a lementés,

mind a visszatoltés csakis a 6.2.2. fejezetben leirt védelmi mechanizmus mellett alkalmazhaté.

6.2.5. Magankulcs archivalasa

A Szolgaltaté a 6.2.4. fejezetben leirtakon kiviil nem archivalja magankulcsat.
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6.2.6. Magankulcs bejuttatiasa a kriptografiai modulba

A Szolgaltatd csakis a 6.2.2. fejezetben leirt mdédon juttat be magankulcsot a biztonsagos

hardver modulba.

6.2.7. A magankulcs aktivizadlasanak maédja

A hitelesit6 szervezet magankulcsa biztonsdgos hardver modulban helyezkedik el, e
hardvermodult a hozza tartozd operatori kartyakkal lehet aktivalni. A hardvermodulban 1év6
magankulcsokat a modul aktivaldsa el6tt nem lehet hasznélni. A hardvermodulhoz tartozo
operatori kartyakat a Szolgaltatd biztonsagos kérnyezetben tarolja és e kartyakat kizardlag a

Szolgaltatd erre jogosult munkatarsai érhetik el.

Az Alanyok magankulcsat a Szolgédltato intelligens kartyan adja at az Alanynak. Miel6tt a
Szolgaltatd atadja ezen eszkozt, a kartyat otjegyli tn. transport PIN kéd védi. Az igy védett
eszkOz segitségével nem lehet visszaélni. Amikor az Alany atveszi a kartyat, koteles az 6tjegyli
transport PIN kédot egy hatjegyii kédra cserélni.

Abbdl, hogy a korabbi PIN 6tjegyii volt, az Alany megbizonyosodhat réla, hogy a kartyajaval
sem a Szolgéaltatd sem a Szolgdltatdé munkatarsai nem éltek vissza. A kartya aktivald kddja ezt
kovetden csakis az Alany birtokdban van, a kovetkezékben az Alany felel e kéd biztonsagos

térolasaért és hasznalataért.

Amely kulcsokat nem a Szolgaltatd, hanem az Alany generalt, azok kezelése az Alany
feleléssége.
6.2.8. A magankulcs aktiv allapotanak megsziintetési médja

Hitelesit6 szervezet A nCipher nShield HSM kriptogréafiai hardver modul magankulcsa akkor
deaktivalodik, ha a modul (szabélyos vagy szabélytalan médon) kikertil az aktiv allapotbol.
Ez az alabbi esetben kovetkezik be:

e a felhasznalé deaktivélja a kulcsot,
e a modul dramelldtdsa megszakad (kikapcsolas vagy tapellatasi probléma),

e a modul hibaallapotba kertil.

Az igy deaktivalt magankulcs mindaddig nem hasznalhaté, amig a modul ismét aktiv

allapotba nem keriil.

Az intelligens kéartydk magankulcsai akkor deaktivalédnak, ha az intelligens kartya (szabélyos

vagy szabalytalan médon) kikeriil az aktiv allapotbol. Ez az alabbi esetben kovetkezik be:
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az intelligens kartyat kiveszik az olvaséd egységhdl,

a felhasznél6 deaktivélas (pl. logout) parancsot ad ki az alkalmazason keresztiil,

az intelligens kartya kiils6 (az olvaso felol kapott) aramellatdsa megszakad,

az intelligens kartya hibaéllapotba keriil.

Az igy deaktivalt magankulcsok mindaddig nem hasznélhatok, amig az intelligens kartya

ismét aktiv allapotba nem keriil.

6.2.9. A magankulcs megsemmisitésének maédja

A hitelesito szervezet biztonsagos hardvermoduljaban tarolt magankulcsok megsemmisitése
a Szolgaltaté két munkatérsanak (egy infrastruktira adminisztrator és egy biztonsagi

tisztviseld) egyiittes jelenlétében lehetséges.

A végfelhasznaléi tanusitvanyokhoz kapcsolédé magankulcsok megsemmisitése az Alany

feleléssége.

Amennyiben az fligyfél a Szolgaltatd tugyfélszolgalati iroddjaba személyesen elvisz egy
intelligens kartyat, a Szolgaltatd véllalja a kartya az tigyfél el6tt torténoé megsemmisitését.
6.3. A kulcspar gondozasanak egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

” s

A Szolgaltaté minden, a hitelesité szervezete altal elGallitott tandsitvanyt archival az
érvényesség lejartatol szamitott 10 évig.

6.3.2. A nyilvanos és magankulcsok hasznalatanak periédusa

A hitelesité szervezet kulcsai

e A szolgaltatd gyokér hitelesité egységének kulcséanak és a hozzd tartozd tandsitvanynak

az érvényességi ideje 12 év.

e A Srzolgéltaté végfelhaszndldi tantsitvanyokat aldird kulecsénak és a hozzd tartozd

tanusitvanynak érvényességi ideje 10 év.

e A Szolgaltatd egyéb hitelesitd egységeihez tartozd aldird kulcsainak és a hozza tartozd

tantsitvanyainak érvényességi ideje 10 év.

e A szolgaltat6 OCSP vélaszaddjanak tanisitvanyat alaird hitelesité egység kulcsanak és

a hozza tartozd tandsitvanynak az érvényességi ideje 10 év.
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e A szolgaltaté OCSP véalaszaddjanak kulcsanak érvényességi ideje 10 év.

e A szolgaltaté OCSP véalaszaddjanak kulcsdhoz tartozd tanusitvany érvényességi ideje 1

nap.

Alanyok kulcsai

Az Alanyok kulcsainak érvényességi idejét jelen Szabalyzat nem korlatozza, de a Szolgéaltato

egyazon kulcshoz legfeljebb 4 évre érvényes tanusitvanyt bocséat ki.

6.4. Aktivizalé adatok
6.4.1. Aktivizalé adatok el6allitasa és telepitése

A Szolgaltaté biztonsagosan, véletlen szam generator segitségével, fizikailag biztonsigos

koriilmények kozott allitja el az altala kibocsatott intelligens kartyak aktivizald adatait.

6.4.2. Az aktivizalé adatok védelme

A Szolgaltat6 az altala kibocsatott intelligens kartyak aktivizalo adatait miiszaki és szervezési

intézkedések segitségével védi.

6.5. Szamitogépes biztonsagi ovintézkedések
6.5.1. Specialis szamitoégépes biztonsagi miiszaki kévetelmények

A Szolgaltaté hitelesitd szervezete a kovetkezokben leirt megbizhaté informatikai rendszereket
és megoldasokat alkalmazza. Ennek megfeleléen megbizhaté technolégidkat alkalmaz, és

rendszerét redundansan alakitotta ki.

A Szolgéltaté a pontos id6t harom referencia id6forrasbdl nyeri. Egyrészt GPS-re, méasrészt
hosszithullami pontos id6 szolgaltatasra (DCFEF77) tamaszkodik. A Szolgéltaté két fiiggetlen
Stratum-1 idéforrassal rendelkezik, és ezekhez 0,1 masodperc pontossaggal szinkronizélja sajat
bels ordjat. E szinkronizaciét a Szolgaltaté naponta tobb, mint négy alkalommal végzi el.
A Szolgaltatd bels6 drajanak helyességét a Szolgaltatd biztonsagi bizottsiaga évente ellenorzi.
Ezen idoforrasbol szarmazé idébélyeg szerepel a Szolgaltatod elektronikus nyilvantartasain,
napléfajljain is.

A Szolgaltaté hitelesité szervezete a hitelesité egységeit és a fenti rendszerelemeket
haromfokozatt tlizfalrendszerrel védi. Minden tizfalbdél két példany miikodik, barmelyik
kiesése esetén egy cluster segitségével a masik ugyanolyan egység atveszi a funkcidjat.

VPN technolégia garantédlja, hogy kizardlag a regisztracios szervezet szamitogépeirdl
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lehet a hitelesité szervezet szamitégépeihez kapcsolodni a szolgaltatdasokhoz kapcsolédd

adminisztraciés tevékenység ellatasa végett.

6.5.2. Informatikai biztonsagi minGsités

A Hitelesité Szervezet informatikai rendszerében alkalmazott kriptografiai hardver modulok
mindsitésére vonatkozoan lasd a 6.2.1. fejezetet. A Szolgaltatd biztonsdgi mindsitéseit az 1.1.3.

fejezet tartalmazza.

6.6. Eletciklusra vonatkozé miiszaki évintézkedések
6.6.1. Rendszerfejlesztési 6vintézkedések

Annak érdekében, hogy az e-Szigné Hitelesités Szolgaltaté valamennyi rendszerfejlesztési
projektjében a biztonsagi kovetelmények magas szinvonalon biztositottak legyenek, a teljes
fejlesztés sordn (mér a tervezési és kovetelmény-meghatérozasi fazisban is) figyelembe kell

venni a fokozott kévetelményeket.

6.6.2. Biztonsagkezelési 6vintézkedések

A Szolgéltatd a szolgaltatasok nyudjtasahoz olyan termékeket hasznal, amelyek biztositjak a
hitelesitési rend biztonsagra vonatkozo elvarasait a helyes konfiguraciot megalapozé megfelelo

atmutatdé dokumentacidk hasznalataval.

6.6.3. Az életciklusra vonatkoz6 biztonsag osztalyozasa

A szolgdltatasok nyujtdasdhoz hasznalt termékek, életciklusra vonatkozd biztonsagi
szempontok figyelembevételével keriiltek alkalmazasra.

6.7. Halézatbiztonsagi 6vintézkedések

Hitelesitd szervezet

A Szolgaltaté hitelesit szervezete és tigyfélszolgalati irodaja (valamint a mobil regisztracios
egységek) kozotti kommunikacié (bels6 hélézat) védett a bizalmassig, sértetlenség és
letagadhatatlansag elvesztése ellen. A magas szintli védelmet titkositassal és digitalis alairassal
biztositjak.

Regisztralé szervezet

Az tgyfélszolgalati iroda informatikai rendszer segitségével egyaltalan nem folytat

kommunikaciot a végfelhasznalokkal.
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6.8. A kriptografiai modulok ellenOrzése

A Szolgéaltatd altal alkalmazott valamennyi kriptografiai hardver modul ellenOrzésre,

bevizsgalasra és értékelésre keriilt.

7. Tanusitvany, CRL, OCSP profilok

7.1. Tanusitvany profil
7.1.1. Tantsitvany alapmezdk
A Szolgaltaté altal kibocsatott végfelhasznaldi tantsitvanyok alap mez6i a kovetkezok:

e Verzi6 (Version)
Szolgaltaté az ITU X.509 ,Informéacié technologia — Nyilt rendszerek kapcsolédasa
— Koényvtéar: Nyilvanos kules és attributum tanusitvany keretrendszer” ajénlas [3] 3.
verzi6janak felel meg. Ennek megfeleléen a verzié értéke "3" (,V3”). A mez6be keriils
érték az RFC 3280 altal meghatarozott kdédolasban a V3-nak megfelel6 érték, ,,0x2”.

e Sorozatszam (Serial Number)

A tanusitvanyt kibocsatéd hitelesité egység altal generélt egyedi azonosito.

e Algoritmus azonosité (Algorithm Identifier)
A tanusitvanyokat hitelesité elektronikus aldirdsanak algoritmusdnak azonositéja
(OID). A Szolgaltaté a tantdsitvanyok hitelesitésére "shalWithRSAEncryption"
("shalRSA") algoritmust hasznél.

A mezbébe keriil6 érték az shalRSA algoritmus OID-je "1.2.840.113549.1.1.5".
e Alairas (Signature)

A Szolgaltaté altal készitett, a tanusitvanyt hitelesité elektronikus alairds, amelyet a

Szolgaltatd az Algoritmus azonositoban megadott algoritmussal hozott 1étre.

e Kibocsat6 (Issuer)
A tantsitvanyt kibocsato hitelesité egység egyedi azonositéja egyedi X.501 név

formatum szerint (lasd: 3.1.1. fejezet).

e Ervényesség (Valid From & Valid To)

A tanudsitvany érvényességének kezdete és vége.

Az idépontok UTC szerint és az RFC 3280-nak megfelel§ kédolasban keriilnek rogzitésre.
e Az Alany azonositéja (Subject)

Az Alany egyedi azonositéja egyedi X.501 név formatum szerint (lasd: 3.1.1. fejezet).
Mindig kitoltésre kertil.
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e Az Alany nyilvanos kulcsédnak algoritmus-azonositéja (Subject Public Key Algorithm
Identifier)
A Szolgaltaté az "rsaEncryption' (,RSA”) algoritmust tdmogatja a végrelhasznaléi

tanusitvanyokban. A nyilvanos kulcs hossza legalabb 1024 bit.

A mezbébe keriils érték az rsaEncryption OID-je, azaz "1.2.840.113549.1.1.5".

e Az Alany nyilvanos kulcsa (Subject Public Key Value)

Az Alany nyilvanos kulcsa.

e Kibocsaté egyedi azonosité (Issuer Unique Identifier)
Nem kitoltott.

e Az Alany egyedi azonositéja (Subject Unique Identifier)
Nem kitoltott.

7.1.2. Tantsitvany X509 kiterjesztések

A Szolgaltaté altal kibocsatott végfelhasznaldi tanisitvanyok kiterjesztései a kovetkezdk:

o Hitelesitési rendek (Certificate Policies) — nem kritikus
OID: 2.5.29.32

E mez0 tartalmazza a tanusitvany kiadasa és hasznalata soran érvényes hitelesitési rend
(lasd 1.2.2.fejezet) megnevezését, valamint a tanusitvany alkalmazhatésagéara vonatkozo

egyéb informacidkat.

— III. hitelesitési osztaly

Policyldentifier= "1.3.6.1.4.1.21528.2.1.1.11"

(PolicyQualifierld = id-qt 1,

Qualifier = "http://www.e-szigno.hu/ESZSZ/")

(PolicyQualifierld = id-qt 2,

Intelligens kartyan kibocséatott tantsitvany esetén:

Qualifier = "ALE, regisztracidkor a személyes megjelenés kotelezd"

Nem intelligens kartya kibocsatott tantsitvany esetén:

Qualifier = "Regisztracidkor a személyes megjelenés kotelezd.'
— II. hitelesitési osztaly

Policyldentifier= "1.3.6.1.4.1.21528.2.1.1.10"

(PolicyQualifierld = id-qt 1,

Qualifier = "http://www.e-szigno.hu/ESZSZ/")
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(PolicyQualifierld = id-qt 2,

Természetes személy szamara kibocsatott tantsitvany esetén:

Qualifier = "Regisztracidkor személyes megjelenés NEM tortént.'

Nem intelligens kartya kibocsatott tanisitvany esetén:

Qualifier = 'Regiszracidkor személyes megjelenés NEM toértént. A

tanisitvany alanya nem természetes személy.'

— A kozigazgatasi hitelesitési rendeknek megfelelé tanusitvanyok
Policyldentifier= {A hitelesitési rend OID-je, lasd: 1.2.2. fejezet.}
(PolicyQualifierld = id-qt 1,
Qualifier = "http://www.e-szigno.hu/ESZSZ/")
(PolicyQualifierld = id-qt 2,
Qualifier = "A KGYHSZ elharit minden felelSsséget, amely az &altala
kiadott tantsitvany haszndlatabdl, visszavondsabdl, a szabalyzat
megsértésébdl, a KGYHSZ magatartasabdl, intézkedésébdl, vagy annak

hianyabdl ered."

A Szolgaltaté minden esetben kitolti ezen mez6t, és minden esetben megjeldl legaldbb
egy olyan hitelesitési rendet, amely szerint a tanusitvanyt kibocsatotta, és amely
hitelesitési rend szerint késébb a tanusitvannyal kapcsolatban eljar. A Szolgaltatd a
kibocsatott tantusitvanyokban feltiinteti legalabb egy ilyen hitelesitési rend azonositéjat
(OID) és elérhetdségét (URL).

Amennyiben valamely tanusitvany tovabbi hitelesitési rendeknek is megfelel — kiilléndsen
a [8] dokumentumban leirt kozigazgatasi hitelesitési rendeknek, gy a Szolgéltaté ezen

hitelesitési rendek azonositojat és elérhetdségét (URL) is feltiinteti a tandsitvanyban.
e Kibocsaté kulcsazonosité (Authority Key Identifier) — nem kritikus
OID: 2.5.29.35

A tanusitvanyt hitelesito elektronikus alairas létrehozésanal felhasznalt szolgaltatoi
kules 40 karakter hosszi egyedi azonositéja.

A mez0 értéke: a szolgaltatdi nyilvanos kules SHA1 lenyomata.

e Alany kulcsazonosité (Subject Key Identifier) — nem kritikus
OID: 2.5.29.14
Az Alany nyilvanos kulcsanak 40 karakter hosszi egyedi azonositoja.
A mez6 értéke: a nyilvanos kulcs SHA1 lenyomata.

o Alany alternativ nevei (Subject Alternative Names)

OID: 2.5.29.17
Lasd: 3.1.1. fejezet.
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e Alapveté megkotések (Basic Constraints) — kritikus
OID: 2.5.29.19

Annak megadésa, hogy a tanusitviny CA szaméra lett-e kibocsatva. Végfelhasznaldi

tanusitvanyok esetében értéke ,NEM?”.

A mez0 értéke: CA = "FALSE".

e Kulcshasznélat (Key Usage) — kritikus
OID: 2.5.29.15

A kules engedélyezett hasznalati korének meghatarozasa. Lasd: 6.1.9. fejezet.

e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus

A kules engedélyezett hasznalati korének tovabbi meghatarozasa. Lasd: 6.1.9. fejezet.

e CRL szétosztéasi pont (CRL Distribution Points) — nem kritikus
OID: 2.5.29.31

Szolgéltatd a tanisitvanyok visszavondsi allapotanak ellendrizhetésége érdekében

folyamatosan kozzéteszi a legfrissebb tantsitvany visszavonési listat.

A mez6 lehetséges értékeit a 4.10. fejezet tartalmazza.

e Szolgaltatoi informacié elérése (Authority Information Access) — nem kritikus
OID: 1.3.6.1.5.5.7.1.1

A Szolgéltatd altal rendelkezésre bocsatott, a tanusitvany hasznalatdhoz kapcsolédd

egyéb szolgaltatdsainak leirasa.

— Szolgaltaté a tanusitvanyok aktudlis visszavonasi allapotanak gyors és pontos
ellenérizhetésége érdekében online tantsitvany-allapot szolgaltatast nyujt. A
szolgéltatas elérhetOségét az egyes tanusitvanyokkal kapcsolatban a 4.10. fejezet

tartalmazza.

— A tanusitvany lanc felépitésének megkonnyitésére Szolgaltaté megadja a

tanusitvanyt kibocsato hitelesitési egység tanusitvanyanak elérési helyét.

A fenti mezOk — az Alany alternativ nevei kivételével — mindig kitoltésre keriilnek. Més

tanusitvany kiterjesztés nem keriil kitoltésre.

A Szolgaltatd altal kibocsatott tandsitvanyok a szabvanyoknak megfelel6en tartalmazzak a
Certificate Policies mez6t. Amennyiben egy tantsitvany e mezéket nem tartalmazza, tgy teszt
tanusitvanyrél van szo, amely kizardlag tesztelési célra hasznalhatd, valos tranzakciok esetén
el kell utasitani (1.2.3).
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7.2. Tanusitvany visszavonasi lista (CRL) profil
7.2.1. Alap mezdk

A Szolgaltaté altal kibocsatott visszavonasi listdk alap mez6i a kovetkezok:

e Verzi6 (Version)

A tantsitvany visszavonasi lista az RFC 3280 ajanlas 2. verzidjanak felel meg.

e Algoritmus azonosité (Signature Algorithm Identifier)
Ez a szam a Szolgaltatd visszavonasi listat hitelesitd elektronikus alairasanak algoritmus
azonositoja: SHA-1 (OID=1.2.840.113549.1.1.5).

o Alairas (Signature)

A Szolgaltatd visszavonasi listat hitelesit elektronikus alairdsa.

e Kibocsato (Issuer)
A visszavonasi listat kibocsato hitelesité egység egyedi azonositéja (lasd: 1.3.1. fejezet).
A visszavonasi listat az adott hitelesité egység a tanusitvanyok alairdsara hasznélt

kulcsaval hitelesiti.

e Hatalyba lépés (Effective Date)
A visszavonasi lista hatdlyba lépésének kezdete. A Szolgdltaté altal kibocsatott
tantsitvanyok esetében ez megegyezik a kibocsatas idejével. UTC szerinti érték az RFC
3280 szerinti kddolassal.

o Kovetkezd kibocsatas (Next Update)
A kovetkezd visszavonasi lista kibocsétasanak ideje (lasd: 4.10. fejezet). UTC szerinti
érték az RFC 3280 szerinti kédolassal.

e Visszavont tanusitvanyok (Revoked Certificates)
A visszavont tanudsitvanyok listdja a tanusitvany sorozatszaméval és a visszavonas

idejével.
7.2.2. Tantsitvany visszavonasi lista és Tanusitvany visszavonasi lista bejegyzés
kiterjesztések

A Szolgaltaté altal hasznalt visszavonas bejegyzési kiterjesztések a kovetkezok:

e Visszavonas oka (Reason Code) — nem kritikus

Ebbe a mezdbe a visszavonas oka keril.

e Ervénytelenség ideje (Invalidity Date) — nem kritikus

Ebbe a mezébe a magankulcs megbizhatatlanna valasanak ideje keriil.
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o Utmutaté a felfiiggesztett tantsitvanyokhoz (Hold Instruction) — nem kritikus

Ebbe a mezobe a felfiiggesztett tanusitvany kezelése kertil.

A Szolgaltaté a kiterjesztéseket nem koteles kitolteni.

A Szolgaltaté altal kitoltott visszavonasi lista kiterjesztések a kovetkezok:

e CRL sorozatszam (CRL number) — nem kritikus

Ebbe a mezbbe a visszavonasi listak egyesével névekvé sorozatszamai keriilnek.

7.3.  Online tantsitvany-allapot valasz (OCSP) profil

Az alkalmazott online tanusitvany-allapot véalasz profilt az RFC 2560: Online Certificate

Status Protocol tartalmazza.

8. A megfeleloség vizsgalata

A Szolgaltatd vizsgélt és tanisitott elemeket (elektronikus alairasi termékeket, informatikai

rendszerelemeket stb.) alkalmaz a szolgaltatdsaihoz kapcsoléddan.

o A kozigazgatasi hitelesitési rendeknek megfelelé tanusitvanyok aldirdsara, valamint
az erre szolgdldé magankulcsainak tarolasara hasznalt kriptografiai hardver modult
(nShield F3 hardver kriptografiai modul), amely rendelkezik az Eat. 7 § (5) -(6) szerinti

igazolassal.

e Intelligens kartydkat, amelyeket az Alanyok szaméra biztosit (PSWE5032v0G
mikrochipbol, STARCOS SPK 2.3 v7.0 operacios rendszerbdl allnak. Ezen termék az
elektronikus alairasrél széld torvény szerint biztonsagos aldiras létrehozo eszkoznek
mindsiil. A Szolgéltaté egyéb kartyakkal (illetve azokkal egyenértékii USB tokenekkel,
valamint mas kriptografiai hardver eszkozokkel) is jogosult a jelen Szabdalyzat szerint a

Szolgaltatasokat nyujtani.

A Szolgéltatd a szolgédltatasok nyudjtasdhoz hasznalt valamennyi rendszerelemet biztonsagi
osztalyokba sorolta kockazat-menedzsment rendszere alapjan. Ezen rendszerelemekrol és a
hozzajuk tartozd biztonsagi besorolasrél a Szolgaltaté a kockazatmenedzsment rendszere

keretében nyilvantartast vezet.

A tantusitashoz a Szolgaltaté kiils6 auditort vesz igénybe (lasd: 8.2. fejezet). A Szolgéltato e
kiils6 auditon tul sajat belso ellenérzési rendszerrel is rendelkezik, amely rendszeresen vizsgalja

a korabbi tanusitasoknak valé megfelel6séget, és eltérés esetén megteszi a sziikséges lépéseket.
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A Szolgdltaté 2002  6ta rendelkezik  az  ISO  9001:2000  szabvanynak
megfelel6 mindségiranyitasi, valamint 2003 6ta a ISO 27001:2005-nek (kordbban BS 7799-
nek) megfelels informaciébiztonsag-iranyitasi rendszerrel, amelyeket kiils6 auditalé szervezet

auditédl és vizsgal feliil folyamatosan (1asd: 1.1.3. fejezet).

A Szolgaltato a kozigazgatasban torténo alkalmazasra is bocsat ki tanusitvanyokat az 1.2.2.
fejezetben meghivatkozott hitelesitési rendek szerint. A kozigazgatédsi alkalmazésra torténd

megfelelést a Magyar Kozigazgatdas PKI Tandcsad6 Testiilet vizsgalja.

8.1. Az ellen6rzések gyakorisaga

A Szolgaltatd évente kiils6 megfeleléségi auditot hajt végre a Szolgaltatasok nyuijtasat végzo

informatikai rendszerén.

8.2. Az auditor és sziikséges képesitése

A rendszeres feliilvizsgalatot a nyilvanos kulcsi infrastruktira teriiletén tobbéves
tapasztalattal rendelkez6, a Nemzeti Hirkozlési Hatosdg altal nyilvantartasba vett elektronikus
alairas szakérté végzi.

8.3. Az auditor fiiggetlensége

A Szolgaltatéval kapcsolatban tanusitast végzé auditor a Szolgaltatotol fiiggetlentl, és
befolyastol mentesen végzik tevékenységiiket. Az auditor dijazdsa nem fiigg a tanusitas soran

végzett tevékenységének megallapitasaitol.

8.4. Az audit altal érintett teriiletek

Az audit az alabbi teriileteket fedi le:

e dokumentalas,

folyamatok,

fizikai biztonsag,

személyi alloméany,

miiszaki biztonsag,

adatvédelem.
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Az audit soran megvizsgalasra keriil, hogy a Szolgaltaté megfelel-e a hatalyos jogszabalyoknak,
valamint hogy a Szolgéltaténal hasznélt termékek (pl.: kriptografiai modulok) megfelels
mindsitéssel rendelkeznek-e. Az audit ezen kiviil a Szolgaltatd altal tamogatott hitelesitési

rendeknek valé megfeleloség vizsgalatara iranyul.

A kozigazgatasban hasznalhaté tanusitvanyok kezeléséhez hasznélt rendszerek és modszerek
tanusitasa az el6z6 bekezdésben szereplé dokumentumokon til a kozigazgatas altal kozzétett
[12], [5], [6], [7], [8] jogszabalyoknak, illetve specifikdciéknak valé megfeleléség vizsgalatara

iranyul.

8.5. Hianyossagok esetén végrehajtandé tevékenységek

A feliigyeleti ellendrzési eljaras vagy a rendszeres helyszini ellendrzések soran feltart esetleges
hidnyossagokat a Szolgaltaté a Hatdésaggal megallapodott hataridén belill megsziinteti a

vizsgalatot végzo Hatdsagtol kapott informaciok és ajanlasok alapjan.

8.6. Az eredményekrol vald tajékoztatas

A Szolgaltato a felligyeleti ellenOrzési eljarasok tényét és azok eredményeit a honlapjan
kozzéteszi. Ez nem vonatkozik a feliigyeleti ellenOrzési eljaras soran feltart, az eljaras

végeredményét nem befolyasolé hianyossiagokra és részeredményekre.

9. Uzleti és jogi tudnivalék

A Szabalyzat hatalya ald es6 Kozosség (lasd: 1.3) kotelezettségeit és felelésségeit a vonatkozo
szerzédés és annak mellékletei (példaul jelen Szolgaltatasi Szabélyzat, illetve a vonatkozd
hitelesitési rend) tartalmazzak. Az El6fizetd jogait és kotelezettségeit az ,,e-Szigné Hitelesités
Szolgaltaté — nem elektronikus aldirasra szolgald tantusitvanyok kibocsatasara vonatkozd —
altalanos szerzédési feltételek” [13] cimii dokumentum szereplé altalanos szerzédési feltételek

is tartalmazzak.

9.1. Dijak és arak

A dijakat és arakat a Szolgaltaté a honlapjan kozzéteszi és tligyfélszolgalati irodajaban
elérhet6vé teszi. A Szolgaltaté az arlistat moédosithatja. Az arlista médositdasat a hatélyba
lépése elétt 15 nappal a Szolgaltatd a honlapjan kozzéteszi. Az elére kifizetett szolgaltatasok
arat a modositds nem érinti.

Az dijak kifizetésével és visszatéritésével kapcsolatos rendelkezéseket a szolgaltatasi szerzédés

és mellékletei — killonosen az altaldnos szerzddési feltételek — tartalmazzak.
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9.2. Jogok, kotelezettségek és felelGsség
9.2.1. A Szolgaltaté kotelezettségei

A Szolgaltaté alapveté kotelezettsége, hogy a Szolgaltatasokat a jelen Szolgaltatasi
Szabélyzattal és egyéb nyilvanos szabdlyzatokkal, a szerzddéses feltételekkel, tovabba
a vallalati és biztonsagi bels6 szabalyzatokkal Osszhangban nyujtsa; ezen alapveto

kotelezettségek a kovetkezok:

e a szolgaltatasnak megfelelé jogi-, szabdlyozasi-, anyagi-, szerzodéses stb. keretek

megteremtése,

e magas szinvonalii és biztonsigos szolgaltatdsok nytjtasa a vonatkozd szabalyzatok

szerint,

e a Szolgaltatasokhoz kapcsolodd szervezetek (hitelesitd szervezet, tigyfélszolgalat stb.)

folyamatos miikodtetése és ellendrzése,

e a szabalyzatokban eléirt eljarasok betartasa és az esetleg bekévetkez6 helytelen mitkddés

elkeriilése, illetve megsziintetése,

e a Szolgiltatasok biztositasa minden olyan igénylé szamara, aki elfogadja a

szabalyzatokban rogzitett feltételeket,

e a publikus nyilvantartasok és sajat szabalyzatok karbantartasa és folyamatos elérhetové

tétele barki szamaéara az Interneten keresztiil.

A Szolgaltaté altalanos kotelezettségeit a vonatkozo hitelesitési rendek tartalmazzak.

A hitelesité szervezet kotelezettségei

A hitelesito szervezet feladata a hitelesité egységek, valamint az online tanusitvany-allapot
szolgaltatashoz sziikséges egységek (lasd: 1.3.1) feldllitdsa és miikodtetése, a tanusitvanytar
és a visszavonasi-allapot informécié gondozasa, az intelligens kartyak menedzselése és

rendelkezésre bocsatasa, valamint a szabalyzatok menedzselése.

A hitelesit6 szervezet belsé miikodtetését a szolgaltatd belso, operativ szabélyzatai hatarozzak
meg. A hitelesité egységek altal kibocsatott szolgdltat6i tantsitvanyok kezelése (regisztracios
munkatéarsak, tgyeletesek stb. szamdra) az operativ szabalyzatok el6irasainak megfelel6en
torténik. Jelen szabalyzat csak a végfelhasznal6i tanusitvanyokkal kapcsolatban tartalmaz

elbirasokat.

A szabalyzatok menedzselése keretében ellatando feladatok:

e az alkalmazott tanusitvanyfajtak specifikalasa, jovahagyasa és karbantartésa,
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e a Szolgaltatasok nyilvanos szabélyzatainak és a bels6 (nem nyilvanos) el6irdsoknak
elokészitése, egyeztetése a jogszabdalyokkal és a belsé (nem nyilvanos) szabélyzatokkal,

tovabba az aktualizalasok elvégzése,

e a Szolgaltatasokra vonatkozd szabalyzatokkal kapcsolatos észrevételek rogzitése és

javaslatok elbiréalasa.

A vonatkozdé hitelesitési rend tovabbi kotelezettségeket tartalmazhat a hitelesité szervezettel
kapcsolatban.
A regisztral6 szervezet kotelezettségei

Az tigyfélszolgalati iroda feladata a Szolgdltaté képviselete a szolgaltatdsok kapcsén a

végfelhasznaléndl. Ennek keretében a kovetkezd feladatokat latja el:

o Kozremiikddik a Szolgaltatasok értékesitésében.
e Elvégzi az Alany regisztracidjat.

e A kiilonb6z6 tanusitvany miiveletekre vonatkozo kérelmeket fogadja (felfiiggesztés,

visszavonds, visszaallitds, tandsitvanycsere).
e Fogadja és kezeli az adatmodositasi bejelentéseket.
o Kozremiikodik a visszavonasi allapot kozzétételében.

e Informécios tevékenységet nyujt Ugyfelek és az Erintett felek részére Szolgaltaté altal

nyujtott Szolgaltatasokkal kapcsolatos tevékenységeivel kapcsolatban.

e Tajékoztaté anyagot bocsat az tigyfél rendelkezésére, amely tartalmazza a 3/2005
IHM rendelet 35 §-ban és az Eat. 9 § (1)-ben szerepld informécidkat. A regisztracios
szervezet regisztraciés munkatarsa lehetévé teszi, hogy az tligyfél ezen tajékoztatd

anyagot alaposan attanulméanyozza, majd az tigyfél esetleges kérdéseit megvalaszolja.

Az tgyfélszolgédlati iroda kotelezettségeit a vonatkozo hitelesitési  rend részletesen

tartalmazza.

9.2.2. Az El6fizet6 jogai

e Az El6fizeté jogosult a Szolgaltatdsok igénybe vételére a jelen Szolgaltatédsi

Szabalyzatban leirtak szerint.

e Az online tanusitvany-allapot szolgaltatast kozvetlenill az Elofizeté veheti igénybe.
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o Az Elofizet6 jogosult irasban meghatarozni, hogy mely Alany kaphasson tantdsitvanyt,

illetve az El6fizetd jogosult e tantsitvanyok felfiiggesztését és visszavonasat kérni.

e Az Elofizetd jogosult a hozza tartozé Alany szadméara tUn. szervezeti iigyintézoi
jogosultsagot kérni. A szervezeti ligyintézékon keresztil az El6fizetd jogosult a 24 Oras
telefonos tigyeleten keresztiil kérni a III. hitelesitési osztdlyba tartozo (és a kozigazgatasi

tertileten felhasznélhat) tandsitvanyok felfiiggesztését.

9.2.3. Az Eldfizet6 kotelezettségei

Az Eléfizetd kotelessége a Szolgédltatd szerzédéses feltételeinek és szabalyzatainak megfeleléen
eljarni a Szolgaltatdsok felhasznalasa soran, beleértve a tanusitvanyok és magankulcsok
igénylését és alkalmazasat. Az Eléfizetd kotelezettségeit a szolgdltatasi szerzodés és annak
mellékletei — kiilonosen az altalanos szerzodési feltételek — és a vonatkozo hitelesitési rendek

tartalmazzak.

9.2.4. Az Alany jogai

e Az Alany jogosult tantsitvanyt igényelni a jelen Szolgéaltatasi Szabdlyzatban leirtak

szerint.

e Az Alany jogosult sajat tantsitvanya visszavonasat kérni jelen Szolgaltatasi Szabalyzat

szerint.

e Amennyiben ezt a vonatkozé hitelesitési rend lehetové teszi, az Alany jogosult
tanusitvanyanak felfliggesztését, illetve visszavonasat kérni jelen Szolgaltatasi

Szabalyzat szerint.

9.2.5. Az Alany kotelezettségei

e Az Alany koételes a szolgaltatds igénybe vétele el6tt megismerni a Szolgaltatédsi

Szabalyzatot.

e Az Alany koteles a Szolgaltatd altal kért, a szolgaltatas igénybe vételéhez sziikséges
adatokat hidnytalanul megadni, valamint koteles a valdsdgnak megfelel6 adatokat

szolgaltatni.

e Az Alany koteles a Szolgdltatét haladéktalanul irdsban értesiteni, amennyiben
tudomadasara jut, hogy az altala megadott, a szolgdltatas igénybe vételéhez sziikséges

adat — kiilonosen valamely tantsitvanyban is szereplé adat — megvaltozott.
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e Az Alany koteles a szolgaltatast kizardlag a jogszabalyok altal megengedett vagy
nem tiltott célokra, a hivatkozott szabalyzatokban, a hivatkozott dokumentumokban

foglaltaknak megfelel6en hasznalni.

e Az Alany kdteles biztositani, hogy a szolgaltatds igénybe vételéhez sziikséges adatokhoz
és eszkozokhoz (jelszavakhoz, titkos kodokhoz, intelligens kartydkhoz) illetéktelen

személyek ne férhessenek hozza.

o Az Alany kételes a Szolgaltatét haladéktalanul irdasban értesiteni, amennyiben valamely,

a szolgaltatassal kapcsolatos tantusitvannyal kapcsolatban jogvita indul.

e Az Alany koteles a tanusitvany kiadasahoz sziikséges adatok ellenOrzése érdekében a
Szolgaltatéval egyiittmiikodni, és mindent megtenni azért, hogy az ellenérzés a leheto

leghamarabb befejez6dhessen.

e Amennyiben az Alany magankulcsa, intelligens kartyaja vagy a kartya aktivalasahoz
sziikséges titkos kédok illetéktelen kezekbe kertiltek vagy megsemmisiilnek, az Alany
koteles e tényt haladéktalanul irasban jelenteni a Szolgaltaténak, illetve koteles

kezdeményezni az eszkozhoz tartozo tanusitvanyok felfliggesztését, illetve visszavonéasat.

e Az Alany koteles tudomésul venni, hogy az El6fizeté jogosult a tanusitvany

visszavonasat, illetve felfiiggesztését kérni.

e Az Alany koteles tudomésul venni, hogy a Szolgaltaté a tanusitvanyt a jelen
Szolgaltatasi Szabalyzatban meghatarozott modon, az itt leirt ellenérzési 1épések
elvégeztével bocsatja ki. Az Alany koteles tudomésul venni, hogy a Szolgaltatéo a
kibocsatott tanusitvanyokban kizardlag a valésagnak megfeleléo adatokat szerepeltet.
Ennek megfeleléen a Szolgaltatdé a tanusitvanyba keriil6 adatokat a Szolgaltatasi
Szabalyzat szerint ellendrzi, és ha valamely, a tantsitvanyban szereplo adat megvaltozik,

a Szolgaltatd a tanusitvanyt a Szolgaltatasi Szabalyzat szerint visszavonja.

e Az Alany koteles tudomaéasul venni, hogy a Szolgaltaté jogosult a szolgaltatds soran
kibocsatott tanusitvanyt felfliggeszteni, illetve visszavonni, amennyiben az El6fizeté nem

fizeti meg hataridére a Szolgaltatasok dijat.

e Amennyiben az Alany szervezeti tanusitvanyt igényel, koteles tudomésul venni, hogy a
Szolgaltatd a tantsitvanyt kizardlag a Képviselt Szervezet hozzajarulasa esetén bocsatja
ki.

e Amennyiben az Alany szervezeti tanusitvanyt igényel, koteles tudomésul venni, hogy a

Képviselt Szervezet jogosult a tantsitvany visszavonasat kérni.

e A vonatkoz6 hitelesitési rendek tovabbi kotelezettségeket tartalmazhatnak az Alany

szamara.
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9.2.6. A Képviselt Szervezet jogai

e A Szolgiltaté kizardlag a Képviselt Szervezet hozzajarulasaval bocsat ki olyan

tanusitvanyt, amelyben a Képviselt Szervezet neve is feltiintetésre keriil.

e A Képviselt Szervezet jogosult azon tanusitvanyokat felfiiggeszteni és visszavonni,

amelyekben a Képviselt Szervezet neve is feltiintetésre kertilt.

9.2.7. A Szolgaltaté altalanos felelGssége

A Szolgaltatd felel6sségét jelen szolgaltatasi szabélyzat, a vonatkoz6 hitelesitési rendek,

valamint az Ugyféllel kotott szerz6dés és annak mellékletei tartalmazzak.

e A Szolgaltatd felelGsséget vallal az altala tamogatott hitelesitési rendekben leirt
eljarasoknak valdé megfelelésért, még abban az esetben is, amikor a Szolgaltatd egyes

tevékenységeit alvallalkozdk végzik.

e A Szolgaltaté a vele szerzddéses jogviszonyban &all6 iigyfelekkel szemben a Magyar
Koztarsasag Polgari Torvénykonyvének a szerzodésszegésért vald felelOsség szabalyai

szerint felelds.

e A Szolgéltato a vele szerzédéses jogviszonyban nem 4ll6 harmadik féllel (ilyen az Erintett
fél) szemben a Magyar Koztarsasidg Polgari Torvénykonyvének a szerzédésen kiviili

karokozéasrél sz6lé szabalyai (Ptk. 339. §) szerint felelds.

e A Szolgéltatd a felel6sségi korén beliil keletkezett, bizonyitott karokért a szabalyzataiban
és az Ugyféllel megkotott szolgaltatdsi szerzédésekben rogzitett korlatozasokkal

kartéritést fizet (lasd: Pénziigyi felel6sség korlatozasa).

FelelGsség korlatozasa

e A Szolgaltaté nem felelés az olyan kérokért, amelyek abbdl adédnak, hogy az Erintett
fél a tanusitvanyok ellenérzése és felhasznaldsa soran nem a hatéalyos jogszabalyok és
a Szolgaltatd szabalyzatai szerint jart el, illetve nem tgy jart el, ahogyan az az adott

helyzetben elvarhato.

e A Szolgdltaté a szolgédltatasaival kapcsolatos szerzOdéses és szerzddésen kiviili
karokért harmadik személlyel szemben kizardlag kotelezettségei felrohatd megszegésébol

bekovetkezo, bizonyithatoé karokért tartozik helytallni.

e A Szolgaltaté nem felelds az abbdl ad6dé karokért, amikor az Internet, vagy annak
egy részének miikodési hibajabdol addéddéan a tajékoztatds és egyéb kommunikacios

kotelezettségeit nem tudja ellatni.
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e A Szolgéltatd tevékenységét a Nemzeti Hirkozlési Hatosag altal elfogadott kriptografiai
algoritmusok segitségével végzi, és a kibocsatott intelligens kartyak is a Hatosag altal
elfogadott kriptografiai algoritmusokat hasznalnak. A Szolgaltaté nem felelés ezen

kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl eredd karokért.

e A Szolgaltatd kozhiteles adatbazissal végez adategyeztetést, miel6tt az Alany
tanisitvanyat kibocsatja. A Szolgédltaté nem véllal felel6sséget ezen kdzhiteles adatbézis

altal szolgaltatott informéaciok pontatlansagabdl eredd karokért.

e A Szolgaltaté kizardlag azért vallal felelosséget, hogy a Szolgdltatasokat a jelen
Szolgaltatasi Szabalyzatban, illetve az abban meghivatkozott dokumentumokban
(hitelesitési , szabvanyok, ajanlasok) leirtaknak, valamint sajat bels6 szabalyzatainak
megfeleléen nyujtja.

Pénziigyi felel6sség korlatozasa

A Szolgédltaté a kartérités felsd hatarat tanusitvanyonként és Osszességében is (az Osszes
tantsitvannyal és kareseménnyel kapcsolatban) korlatozza. Ezen korlatozast az El6fizet6vel
kotott (szolgaltatdsi) szerzodés tartalmazza. A Szolgdltaté dijesomagokat hatiroz meg a
Szolgaltatasokkal kapcsolatban, amelyek a Szolgaltatdé pénziigyi felelssége korlatozasanak
mértékében térnek el egymastél. Az Eléfizetével kotott (szolgdltatési) szerzédésben ezen
dijcsomag megnevezése szerepel.

A hitelesité szervezet felelGssége

Az e-Szigné Hitelesités Szolgéltatd felelds:

e az altala kibocsatott tantsitvanyok hitelességéért, pontossagaért,
e az altala kibocsatott szabalyzatokért, azok jogszabalyi megfelel6ségéért és betartasaért,

e az altala generalt kulcsparok megfeleloségéért, a magankulcs-nyilvanos kulcs és a

tanusitvany Osszetartozasaért,
e az intelligens kartyat aktivizald kéd és az eszkozre toltott kulcsok Osszetartozasaért,

e Altalaban a kotelezettségei betartasaért.

A regisztral6 szervezet felelGssége

A regisztrald szervezet felelds:
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az Alanyok személyazonossaganak megallapitasaért és a Képviselt Szervezet szervezeti
azonossaganak megallapitasaért, és ez utébbi esetben a Képviselt Szervezet nevében

eljaré személy képviseleti jogosultsaganak megéllapitasaért is,
a felvett regisztracios adatok valodisagaért,

a szolgaltatasok igénybe vevOjének tajékoztatasdért a Szabalyzat tartalméardl és
elérhetOségérol, és a szolgéltatas igénybevételének feltételeirdl a Szolgéaltatoi Szerzodés

megkotését megelézden,

altalaban kotelezettségei betartasaért.

Az e-Szigné Hitelesités Szolgaltaté nem felelds:

9.2.8.

az Alanyok magankulccsal, illetve intelligens kartyaval kapcsolatos tevékenységeiért,
az Erintett felek tantsitvany ellenérzési és felhasznélasi tevékenységeiért,

az Erintett felek vagy mésok 4ltal kibocsatott szabalyzatokért.

Az Alany felelGssége

Az Alany felel6s:

9.2.9.

a regisztracié soran megadott adatai valodisagaért, pontossagaért és érvényességéért,
az adataiban bekovetkezett valtozasok haladéktalan bejelentéséért,

magankulcsanak  és  intelligens  kartydjanak a  szabalyzatoknak  megfelel6

felhasznalasaért,

magankulcsanak és aktivizalé kédjanak biztonsagaért,

az intelligens kartyaja biztonsagaért,

a Szolgaltaté haladéktalan értesitéséért és teljes kori tajékoztatasaért vitas ligyekben,

altalaban a kotelezettségei betartasaért.

A Képviselt Szervezet felelossége

A Képviselt Szervezet kizardlag az altala kiadott igazolasokért felel. Kiiléndsen azon

igazolasokért, amelyben igazolja, hogy az Alany a Képviselt Szervezet munkatarsa, illetve

jogosult a Képviselt Szervezet tanusitvanyaban szerepelni. Amennyiben a Képviselt Szervezet

altal kiallitott valamely igazoldsban szerepld informéacié megvaltozik, a Képviselt Szervezet

felelossége ezt haladéktalanul jelenteni a Szolgéltatonak.
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9.2.10. Az Elo6fizet6 felelGssége

Az Flofizetd felelosségét a szolgédltatési szerzodés és annak mellékletei (koztitk az altalanos

szerzédési feltételek) hatarozzak meg.

9.2.11. Az Erintett fél felel8ssége
Ha az Erintett fél ésszerfi kivan egy tantsitvényra hagyatkozni, az alabbiakat kell tennie:

e ellendrizze a tanusitvany érvényességét, azt, hogy a tanudsitvany nincs felfiiggesztve,
illetve visszavonva az érvényes visszavonasi allapot informaéacié szerint, az alkalmazott

hitelesitési rendnek és a Szolgaltatasi Szabalyzatnak megfelelGen;

e vegye figyelembe a tanusitvany felhasznalaséra vonatkozé valamennyi korldtozast, mely
a tanusitvanyban, az alkalmazott hitelesitési rendben és a Szolgaltatasi Szabalyzatban

szerepel;

e tegyen meg minden, a megallapodasokban, mashol el6irt, illetve az adott helyzetben

altalaban elvarhaté egyéb ovintézkedést.

Ennek részleteti a 4.5.2. fejezet tartalmazza.

Az Erintett fél felels:

e A tanusitvanyok elfogadasa soran tantusitott — fent leirt — koriltekinté eljaras

elvégzéséért;
o Altalaban a kotelezettségei betartasaért;

e Az Erintett fél feleldssége fennall a tantsitvany elfogaddsabol fakadé barmely
kovetkezményért és karért, ha a tanudsitvany érvényességének és hatalyossaganak
ellenérzése soran nem a vonatkozd hitelesitési rend, Szolgaltatasi Szabalyzat, illetve

a hatéalyos jogszabalyok szerint, a téle elvarhaté gondossaggal jar el.

9.2.12. Pénziigyi felelGsség

A Szolgaltaté a megbizhatdsag biztositasa érdekében az Aaltala tamogatott hitelesitési

rendeknek megfelel6 felelosségbiztositassal is rendelkezik.

A Szolgaltaté iranti kartérités

Az FEléfizeto, illetve az Alany kartéritési felel6sséggel tartoznak a Szolgaltaténak azokért a
veszteségekért és karokért, amelyeket kotelezettségeik és a rajuk vonatkozd ajanlasok be nem

tartasaval okoznak szamara.
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Adminisztrativ folyamatok

A Szolgaltaté a vagyoni felelsségre vonhatosag, az altala okozott karokkal kapcsolatos sajat
felelGsség, illetve a neki okozott karokért jard kartérités megallapithatésaga, dokumentalésa és
bizonyithatdsaga érdekében naplozza tevékenységeit, védi a napldbejegyzések sértetlenségét

és hitelességét, valamint hosszi tavon megérzi (archivalja) a napléadatokat.

9.3. Bizalmassag

A Szolgéltaté az iigyfelek adatait a jogszabalyoknak megfeleléen kezeli. A Szolgéltatd
rendelkezik adatkezelési szabalyzattal (lasd 9.4 fejezet), amely a személyes adatok kezelésével
kiemelten foglalkozik.

Az ugyfél a tanasitvany igénylésével, illetve a Szolgaltatéi Szerzddés alairasaval hozzajarul
ahhoz, hogy a személyes adatait a Szolgaltaté (az adatkezelési szabalyzatnak megfeleld
moédon) tarolja és kezelje. A hozzdjarulas vonatkozik a torvény &ltal meghatarozott
és nyilvantartdsba vett informéacidk harmadik félhez torténd tovabbitasara a Szolgaltato
szolgaltatasainak ledllitasa esetén, valamint — kizarélag a szolgéltatassal Gsszefiiggd feladatok
elvégzése céljabol — a Szolgaltatd alvallalkozdéinak valé tovabbitdsra. A Szolgaltatasi
Szerzédéshez tartozd tantsitvanykérelem trlapon az Alanynak nyilatkoznia kell arrdl, hogy
hozzajarul a tandsitvany nyilvanossdgra hozataldhoz. A Szolgéltaté az ligyfelek adatait
kizarélag a szolgaltatasaival Osszefiiggésben hasznalja fel. Az Alany és a Képviselt Szervezet
tanusitvanyban szereplé adatait a Szolgaltaté a tantsitvannyal egyiitt nyilvanossagra hozza,
amennyiben az Alany ehhez hozzajarul. A tanisitvanyba nem keriilo adataikat a Szolgaltatd
védett médon tarolja az Alany személyazonossaganak, a Képviselt Szervezet szervezeti

azonossaganak igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabol.

A Szolgéaltaté a tudomasiara jutott adatokat a jogszabalyi kdvetelményeknek megfelelGen,
az el6irt idétartamig megdrzi. A Szolgaltaté az adatok megérzése sordn gondoskodik az
informaciok sértetlenségérél, bizalmassagardl és biztonsagos tarolasardl. Az informécidokhoz
valé hozzéaférést csak azon személyeknek engedélyezi, akik feladata azt indokolja. A Szolgéltatd
gondoskodik a nem nyilvanos informéaciok bizalmassigarol és sértetlenségérol az tigyfelek
adatainak tovabbitasa soran, tovabba — megbizhaté rendszerek alkalmazasaval és az adatok

rendszeres archivalasaval — a megfelel6 rendelkezésre allasrol.

9.3.1. Bizalmasan kezelend6 informacio-tipusok

A Szolgéltaté bizalmas informacioként kezeli az Ugyfelek minden adatat, kivéve azokat,

amelyeket a 9.3.2. fejezetben nem bizalmasnak tekintett informaciénak mindsit.

e A Szolgdltatd a birtokdba jutott bizalmas informaciét a személyes adatok

védelmérdl és a kozérdekii adatok nyilvanossagarol szolé 1992. évi LXIII. toérvény
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rendelkezéseinek megfelelden kezeli, s csak a 9.3.2-9.3.2. fejezetekben emlitett esetekben

és személyek /szervezetek részére fedi fel Sket.

e A Szolgaltatd bizalmas informéacioként kezeli a kévetkezd adatokat és dokumentumokat
az elébbieken kiviil:
— magankulcsok és aktivizalé kodok,
— tanusitvanyigénylések és Szolgéaltatasi Szerzddések,
— tranzakciés és naplé adatok,
— nem nyilvanos szabélyzatok,

— minden olyan adat, amelynek nyilvanossigra keriilése a szolgédltatas biztonsigat

elonytelentil befolyasolna.

9.3.2. Nem bizalmasnak tekintett informacié tipusok

A Szolgaltaté nem bizalmas informécidként kezeli mindazon adatokat, amelyet a
tanusitvanyba belefoglal. Ezek az adatok a Szolgaltatdsi Szerzodéshez kapcsolédo

tanusitvanykérelem tirlapon egyértelmii jeloléssel szerepelnek.

Tantsitvany visszavonasi allapotanak kozzététele

A Szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfiiggesztését a
tanusitvany-visszavonasi listaban teszi k6zzé, a tantsitvany sorszaméanak és opcionalisan a

visszavonas okanak a jelolésével. Bovebb informacié a 7.2. fejezetben alfejezetben taldlhato.

Informacidszolgaltatas a hatésagok részére

A Szolgaltaté  biincselekmények felderitése vagy megelozése céljabdl, illetdleg
nemzetbiztonsagi érdekbdl — az adatigénylésre meghatarozott jogszabalyi feltételek teljestilése
esetén — a nyomoz6 hatésdgnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és
egyéb feltételek nélkiil feltarja a jogszabéalyban meghatérozott bizalmas informéciokat az [14]

torvény 11.§ (2) bekezdése szerinti korben.

A Szolgaltatd rogziti az el6z6 pontbeli adatatadas tényét, de arrdl nem tajékoztatja az érintett

igyfeleket.

Informacidszolgaltatas polgari eljaras keretében

A Szolgaltat6 a tantsitvany érvényességét érinté polgéri peres, illetve nem peres eljaras soran
— az érintettség igazolasa esetén — az ellenérdekii peres félnek vagy képviselojének, valamint

a megkeresd birdsdgnak feltarhatja a jogszabalyban meghatarozott bizalmas felhasznaloi

91



9 UZLETI ES JOGI TUDNIVALOK S7ZSZ-HSZ-ALT 1.0

informaciokat, illetSleg azokat kozolheti a megkeresd birdséggal az [14] torvény 11.§ (3)

bekezdése szerinti korben.

A Szolgaltatd rogziti az el6z6 pontbeli adatatadas tényét, és arrdl tdjékoztatja az érintett

igyfelet.

A tulajdonos kérésére torténdé felfedés

A Srzolgiltaté az Ugyfél személyes kérése vagy az 4altala hivatalosan, irdsban adott
felhatalmazasa alapjan tarja fel a ra vonatkozé bizalmas felhasznaldi informaciékat harmadik
fél részére a személyes adatok védelmérol és a kozérdekli adatok nyilvanossagarol szold 1992.

évi LXIII. térvény rendelkezéseinek megfelelGen.

Egyéb informacio-kozzétételt eredményezé koriilmények

A Szolgaltaté a nyilvantartdsait (a jogszabédlyban meghatérozott bizalmas felhasznaléi
adatokkal egyiitt) a tevékenysége befejezésekor dtadja mas — azonos besorolasu — szolgéltato

részére az [14] torvény 16. § 2. bekezdése szerint.

9.4. Az iigyfelek adatainak kezelésére vonatkozd szabalyzat

A Szolgdltaté nyilvantartasdban azonosité adatokat, tanusitvanyban szereplé adatokat,
elérhetOséggel kapcsolatos adatokat és a szolgaltatas nyujtasaval kapcsolatos adatokat tarol
az Alanyrol. A Szolgéaltat6 kizardlag olyan esetben adja at harmadik félnek az Alany adatait,
ha ezt jogszabaly elbirja vagy ha az Alany ebbe irasban beleegyezett.

A Szolgaltaté — a szolgaltatéasi szerz6désnek megfeleléen — nyilvanossagra hozza az Alanyok
tanusitvanyban szereplé adatait és a tanudsitvanyra vonatkoz6 visszavondsi informaéciot. A
tantsitvanyban a Szolgéltaté feltiinteti az Alany személyéhez rendelt egyedi azonositét (OID-
et).

A Szolgaltaté online tanusitvany-allapot szolgaltatdasok eldfizetdirdl kizardlag a szolgaltatas
igénybevételéhez, a hitelesitéshez, valamint a szerzédéskotéshez és szamlazashoz sziikséges
informécidkat tarolja.

A Szolgaltaté napléz minden olyan eseményt, amely kapcsolatos tandsitvanyok igénylésével,
felfiiggesztésével, visszadllitasaval vagy visszavonasaval, illetve kapcsolatos a Szolgaltatasok
nyujtasaval.

A Szolgaltaté az altala tarolt adatokat és informéaciokat a jogszabalyi el6irasoknak megfeleléen
megérzi. A Szolgaltatd az tigyfél kérésére az tigyfélrdl nyilvantartott személyes adatokat a

jogszabalyi el6irasoknak megfelelen torli adatbazisabol.
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9.5. Szellemi tulajdonjogok

A Szolgaltatd altal tigyfelei részére kibocsatott tantsitvany és az ennek megfelelé kulcspar
tulajdonosa az El6fizet6, a tandsitvanyok teljes jogu felhasznaléja pedig az Alany, tekintet

nélkil arra a fizikai kézegre, amely tarolja és védi a kulcsokat.

e A Szolgaltaté az Aaltala kibocsatott végfelhasznéldi tantsitvanyokat a kikotéseiben és
feltételeiben ismertetett modon kozzéteheti, sokszorosithatja, visszavonhatja és egyéb

modon is kezelheti.

e A visszavonasi informacié a Szolgaltatd tulajdonat képezi.

A Szolgaltaté altal az tgyfelek részére kibocsatott egyedi azonosité a Szolgéltatd

tulajdonat képezi.

e A tantsitvinyban szereplé azonosité (amely a tanusitvany alanyat azonositja)

hasznalatara a megnevezett Alany, illetve tigyfél jogosult.

A Szolgaltaté szabalyzatai, szerzédéses feltételei a Szolgaltatd tulajdonat képezik.

9.6. Ertelmezés és érvényesités
9.6.1. Iranyadé jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi.
A Szolgéltatd szerzédéseire és szabalyzataira, azok teljesitésére a magyar jog az irdnyadd, s

azok a magyar jog szerint értelmezendok.

A vonatkozd jogszabalyok:

e 2001. évi XXXV. torvény az elektronikus alairasrél (a 2004. évi médositasokkal).

e 4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkozlési Hatésagnak az elektronikus

alairassal Osszefliggd nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakroél

e 3/2005. (III. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra

és ezek szolgaltatdira vonatkozo részletes kovetelményekrol.

e 9/2005. (VII. 21.) THM rendelet az elektronikus aldirdsi termékek tanusitdsat végzd

szervezetekrol, illetve a kijelolésiikre vonatkozo szabalyokrdl.

e 2/2002 (IV.26) MeHVM irdnyelve a miné&sitett elektronikus alédirdssal kapcsolatos

szolgaltatasokra és ezek szolgaltatoira vonatkozd biztonsigi kdvetelményekrol.

e 7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatési

szakérto nyilvantartasba vételérol.
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e 45/2005 (III. 11) Kormanyrendelet a Nemzeti Hirkézlési Hatésdgnak az elektronikus
alairassal kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes

szabélyairol.

e 1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekdi adatok

nyilvanossagarol.
e 1959. évi IV. torvény a Polgari Torvénykonyvrol.
o A kozigazgatasi hatdsagi eljarasrol szold 2004. évi CXL. torvény.

e 194/2005. (IX.22.) Korm. rendelet a kozigazgatasi hatdsdgi eljardsokban hasznalt
elektronikus alairdsokra ¢és az azokhoz tartozé tantsitvanyokra, valamint a

tanusitvanyokat kibocsaté hitelesités szolgaltatékra vonatkozo kovetelményekrol.

e 195/2005. (IX.22.) Korm. rendelet az elektronikus iigyintézést lehet6vé tevé informatikai

rendszerek biztonsagarol, egylittmiikodési képességérdl és egységes hasznalatardl.

9.6.2. Ervénytelenség, fennmaradas, megsziinés és értesitések
Ervénytelenség

Amennyiben a Szolgaltatasi Szabdlyzat valamely pontja érvénytelen lenne, az a Szolgaltatasi

Szabélyzat egészének és méas pontjainak érvényességét nem érinti.

Fennmaradas

A Szolgaltatasi Szabalyzat 9. fejezete érvényben marad a Szabalyzat hatalyanak megsziinését
kovetden is (a hatélyossdg megsziinésének modjatdl fiiggetleniil) mindazon tantsitvanyokkal

kapcsolatosan, amelyet a Szolgaltatd a Szabalyzat hatalya alatt bocsatott ki.

Megsziinés

A Szolgaltatasi Szabalyzat az 1.3.4. fejezetben szerepld kozosség valamennyi kotelezettségét,
felelésségét és jogat tartalmazza vagy meghivatkozza. A Szolgédltatasi Szabalyzat egyetlen
pontja sem értelmezheté a jelen dokumentumba foglalt értelmezéstél eltérden, barmely
mas szerzOodés vagy szabalyzat, frott vagy szobeli kommunikacié kovetkeztében, beleértve a
Szolgaltaté és mas szervezet jovobeli esetleges Osszeolvadasanak esetét is. A Szolgaltatasi
Szabélyzat csak irott és hitelesitett formaban moédosithatd, a Hatdésag altal vezetett
szabalyzat-nyilvantartasban vald atvezetés jelen Szolgédltatasi Szabalyzatban leirt mddon

torténd kezdeményezése mellett.
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Ertesitések

Az tgyfelek jognyilatkozataikat a Szolgaltatd felé kizardlag irasban, alafrt médon tehetik
meg. Szervezet képviseletében valo alairds csak a képviseleti jogosultsag igazolasaval egytitt
érvényes.

A kibocsatott tanusitvanyok telefonon is felfiiggeszthetck. Fgyéb jellegii értesités ifrasban,

elektronikus levél vagy fax forméjaban is megteheto.

A e-Szign6 Hitelesités Szolgaltaté tigyfeleit a honlapjan torténé kozzététel tutjan vagy

elektronikus levélben tajékoztatja.

9.6.3. Vitas kérdések megoldasara vonatkozoé eljarasok

A Szolgaltatd, az Eléfizetd és az Alany kolesondsen megallapodnak abban, hogy barmilyen
vitas kérdés vagy panasz felmeriilése esetén, a vita jogi utra vald terelése el6tt megkisérlik
a békés tuton, targyaldssal torténd egyeztetést. A kezdeményezd fél kotelessége, hogy
minden érintett tobbi felet haladéktalan értesitsen és teljes kortien tajékoztasson az gy
minden vonatkozasat illetéen. A Szolgaltaté tevékenységével vagy a kiadott tantsitvanyok
felhasznalasaval kapcsolatos kérdéseket, kifogasokat és panaszokat az Ugyfélszolgalati iroda
cimére kell eljuttatni irasos formaban. A bejelentés kézhezvételétdl szamitott 3 munkanapon
beliil a Szolgéltato értesiti a bejelent felet az altala megadott cimen a bejelentés fogadasarol
és a kivizsgédlashoz sziikséges idérol. A megjeldlt hatariddig a Szolgaltatd koteles irasban
valaszolni a bejelentének. A Szolgaltaté a valaszadashoz sziikséges informaciok megadasat
kérheti a bejelent6tél. Amennyiben a vélaszt a bejelenté nem tartja kielégitének, vagy
az alapjan nem sikeriil a Szolgaltaté bevonédsa nélkill rendezni a felmeriilt vitat, akkor a
bejelenté egyeztetést kezdeményezhet a Szolgaltatoval és az érintett felekkel. Az egyeztetés
minden résztvevojét irasban értesiteni kell az egyeztetés idépontjarol azt megel6zéen 10
munkanappal, és irdsban meg kell szimukra kiildeni a bejelentést, a Szolgaltaté valaszat
és egyéb sziikséges informacidkat tartalmazé dokumentumokat. Amennyiben az egyeztetés
a panasz benyujtasatol szamitott 30 napon belill nem vezet eredményre, akkor a bejelentd
peres utra terelheti az ligyet. Az érintett felek kolesonosen alavetik magukat a Budai Kézponti

Keriileti birdsag, illetve a Févarosi Birésag kizarolagos illetékességének.

9.7. Leiras-adminisztracié

A Szolgaltatd rendelkezik szolgaltatasi szabalyzattal, amely mind honlapjan, mind az

igyfélszolgalati irodajaban elérheto.

95



9 UZLETI ES JOGI TUDNIVALOK S7ZSZ-HSZ-ALT 1.0

9.7.1. SzabAalyzat-valtoztatasi eljarasok

Szolgaltatd hitelesité szervezetén beliil olyan csoport miikddik, amely a szabalyzatok
és dokumentéaciok karbantartéasaért felelés. A valtoztatdsi igényeket e csoport gytijti, a
moédositasokat elvégzi, a bels6é és kiilsd tajékoztatasi kotelezettségeknek eleget tesz. A
szabalyzatot az e-Szignd Hitelesités Szolgaltato igazgatoja hagyja jova.

A véltoztatasokat gyfijtve a csoport belsé, nem nyilvanos munkavéltozatokat hoz létre a
szabalyzatokbdl, melyek a kozzététel elott bels6 feliilvizsgalaton esnek at. A Szolgaltatod

torekedik arra, hogy 1j szabalyzatot csak a lehetd legritkabban kelljen kibocsatania.

A szolgaltatasi szabalyzat modositott valtozatai mindig 10j verzidszammal keriilnek

nyilvanossagra.

9.7.2. Ertesités nélkiil valtoztathaté elemek

A Szolgaltaté jelen szabalyzatban bekévetkezd minden valtozést — a jogszabdélyi eldirasoknak
megfelel6en — a valtozas életbe 1épése elétt 30 nappal bejelent a Hatésagnak, és a megvaltozott

szabalyzatot kozzéteszi weboldalan.

9.7.3. Ertesitéssel valtoztathaté elemek

Minden, a tanusitvianyok biztonsagi szintjét, felhasznalhatosdgadt moddosité valtoztatas

értesitéskoteles.

9.7.4. Eszrevételek kezelése

A 9.7.5. fejezet szerint kozzétett \j szabdlyzattal kapcsolatos észrevételeket szolgédltatd a
hatalyba lépést megel6z6 14 napig fogadja az info@e-szigno.hu cimen. A szabdlyzat
észrevételekkel modositott valtozatat szolgaltatd a hatalyba lépést megel6z6 7. nap zarja le

és teszi kozzé.

9.7.5. Szabalyzati objektum-azonositét vagy -mutatot valtoztaté modositasok

Minden olyan jelent6sebb médositas, melyet Szolgaltatd csak az tjonnan kibocsatasra keriild
tandsitvanyok esetében alkalmaz (s a méar kibocsatottak esetében nem) a szolgéltatési
szabalyzat verzidoszamanak f6 jegyét, és a szabalyzat objektumazonositéjat is modositja. E
szabélyzatok az el6z6 fobb verziétdl eltéré web cimen keriilnek kozzétételre, igy csak az

tjonnan kibocsatott tanusitvanyok mutatéi fognak ra hivatkozni.
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9.8. Kozzétételi és tajékoztatasi elvek
A szabalyzatban nem targyalt elemek

A Szolgaltatd nyilvanos szabdlyzataiban csak azon eljarasait hozza nyilvanossagra, melyek
ismerete a szolgédltatiasok biztonsigat nem veszélyezteti. A Szolgaltaté tobb bels6 biztonsagi
és egyéb szabdlyzattal, operativ szintii el6irassal rendelkezik, melyeket bizalmasan kezel (jelen
szolgaltatasi szabalyzat tobb ilyet is megemlit). A 8.4. fejezetben leirt tanusitasi eljarasok

ezeket a dokumentumokat is vizsgaljak.

A szabalyzat kozzététele

A Szolgaltat6 szabéalyzatainak a valtozasokkal egybeszerkesztett 1j verzidjat, annak hatélyba
lépését megel6zGen 30 nappal koézzéteszi web oldalain. A Szolgdltaté alkalmanként ezt

megel6zoen is tajékoztatja a kozosséget a tervezett valtoztatasairol.

Szolgaltatasi szabalyzat jovahagyasi eljarasok

Jelen szolgéltatasi szabalyzat [1], [15] szabvanyoknak, valamint az 1.2.2. fejezetben leirt
hitelesitési rendeknek valdé megfelelGségét kozzététel elott a Szolgaltatdé megvizsgélta. A

vizsgalatot a tanusitast végzo szervezet is elvégzi rendszeresen végzett feliilvizsgilata soran.

A szabalyzat jogszabalyoknak valé megfeleléségét a Magyar Kozigazgatas PKI Tanacsado
Testiilet is vizsgalja a szabalyzat hatdlyba 1épését megelézéen. A Szolgéltatd szolgaltatasi
szabalyzatdanak a valtozasokkal egybeszerkesztett 0j verzidjat, annak hatalyba lépését
megelozoen 30 nappal dtadja a Magyar Kozigazgatas PKI Tanacsadd Testiilet részére, akivel

a Szolgaltato alkalmanként ezt megelézden is konzultal a tervezett valtoztatasairdl.

A. Hivatkozasok

Jelen dokumentum az aldbbi dokumentumokra hivatkozik:

[1] RFC 3647 (Internet X.509 Nyilvdnos kulest infrastruktira - tanisitvanytipus és

szolgaltatasi szabalyzat keretrendszer).

[2] ETSI TS 102 042 Electronic Signatures and Infrastructures (ESI); Policy requirements

for certification authorities issuing public key certificates.

[3] ITU X.509 'Informéci6 technolégia - Nyilt rendszerek kapcsolédasa - Konyvtar:

Nyilvanos kulcs és attribiitum tantsitvany keretrendszer" ajanlas 3. verzio.
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[4]

B.

e-Szign6é Hitelesités Szolgdltaté — nem mindsitett tantsitvany hitelesitési rendek,
OID: 1.3.6.1.4.1.21528.2.1.1.10 és 1.3.6.1.4.1.21528.2.1.1.11.

Az Informatikai és Hirkozlési Minisztérium ajanlasa a koézigazgatisban a hitelesités-

s s 2

c s 2

2006.

Az Informatikai és Hirkozlési Minisztérium ajanlasa a kozigazgatasban alkalmazhato

c s

Az Informatikai és Hirkozlési Minisztérium ajanlasa a kozigazgatasban alkalmazhatd
hitelesitési rendekre, 2006.

RFC 2560: Online Certificate Status Protocol (OCSP).

A Kozigazgatdsi Gyokér Hitelesités Szolgaltaté (KGYHSZ) hitelesitési rendje,
http://www.kgyhsz.gov.hu/KGYHSZ HR_v1.0.pdf, 1.0.

RFC 3280 (Internet X.509 Nyilvanos kulesu infrastruktira - tandsitvany és tanisitvany

visszavonasi lista profil).

194/2005. (IX.22.) Korm. rendelet a kozigazgatasi hatdsagi eljardsokban hasznélt
elektronikus aldirdsokra és az azokhoz tartoz6 tanusitvanyokra, valamint a

tanusitvanyokat kibocsaté hitelesités szolgaltatékra vonatkozd kovetelményekrol.

e-Szign6 Hitelesités Szolgdltatd — nem elektronikus alairdsra szolgalétantsitvanyok
kibocsatasara vonatkozo — altalanos szerzodési feltételek, OID: 1.3.6.1.4.1.21528.2.1.1.15.

2001. évi XXXV. Torvény az elektronikus alairasrdl (a 2004. évi médositasokkal).

ETSI TS 102 280: X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons
(v1.1.1; 2004-03).

A tantsitvanyokban szereplo vezetéknév

A tanusitvanyokban feltlintetheté mezéket az RFC 3280 és tovabbi, ezen alapuld, ezt

meghivatkozd szabvanyok ajanlasok tartalmazzak. Az RFC 3280 szerinti mezdék — az

angolszasz szokasoknak megfeleléen — a teljes név (Common Name) vezetéknévre (Surname)

és keresztnévre (Given Name) torténd felbontésat tamogatjak. A magyar jogszabalyok szerint

a magyar nevek ennél jelentésen komplexebbek és nem minden esetben egyszerii Oket az
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RFC 3280 szerinti modon kettévalasztani. Tekintetbe véve, hogy egyes tamogatott hitelesitési
rendek megkovetelik a Surname mezé kitoltését, a Szolgaltatd a hatalyos jogszabalyokkal és
a [6] ajanlassal 6sszhangban, és a fent leirtak figyelembevételével a kovetkezd szabély szerint

tolti ki a Surname mez6t:

»Az Surname mezébe a Common Name mez6 minden olyan része keriil, amely

nem az Alany titulusa (ilyen példdul a Dr. jelzés) és nem az Alany uténeve.”
Példak:
e Kovacs Jozsef — Kovéacs
e Dr. Kovacs Jozsef — Kovacs

e B. Kovacs Jozsef — B. Kovacs

Kovacs Jozsef Bélané — Kovacs

Kovacsné Nagy Izabella — Kovacsné Nagy

Kovacs Jozsefné Nagy Izabella — Kovacs Jozsefné Nagy
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